N4 Lo1 N° 20/017 DU 25 NOVEMBRE 2020

RELATIVE AUX TELECOMMUNICATIONS
ET AUX TECHNOLOGIES DE |
L'INFORMATION ET DE LA

COMMUNICATION

Novembre 2020



EXPOSE DES MOTIES

Les télécommunications et les technologies de Iinformation et de la
communication connaissent un développement rapide, suite aux profondes
mutations que subit ce secteur a I ‘échelle mondiale.

Elles constituent ainsi un domaine d’activités commerciales et techniques
présentant plusieurs enjeux et défis a relever tant sur le plan économique,
social, humain que sécuritaire. Ce qui impose évidemment la nécessité de revoir
et d’adapter, en conséquence, l’état de la législation en vigueur en la matiere,
en occurrence, la loi n°® 013/2002 du 16 octobre 2002. Celle-ci s’avére
awjourd’hui inadaptée a certains impératifs qui sont liés notamment a la siireté
de I’Etat, & la protection des droits des usagers du secteur et a la structure du
marché.

D’une maniére générale, les lacunes qui se dégagent de la loi en vigueur se
caractérisent entre aqutres par :

- la prise en compte de seuls aspects des télécommunications ignorant ceux
liés aux technologies de Iinformation et de la communication y COMPYis
leurs nombreuses applications ;

. le chevauchement de certaines compétences du ministre ayant les
t6lécommunications et les technologies de [I'information et de la
communication dans ses attributions et de I’Autorité de régulation ;

- Dinadaptation  et/ou  insuffisance des dispositions en matiére
d'interconnexion et de gestion des fréquences ;

- la non prise en compte de la problématique de I’identification obligatoire
des abonnés, de 1’homologation des equipements et de la fraude ;

- Dabsence des dispositions relatives a la gestion du domaine pays
internet ; :

- Vinsuffisance du régime des sanctions.

En outre, cet arsenal juridique souffre de ‘ubsence des dispositions pouvant
assurer la protection de la vie privée de la personne humaine et de ses données
a caractére personnel face aux multiples dangers résultant du développement
des technologies de Iinformation et de la communication.

Pour combler ces défaillances, la révision du cadre légal s’est avérée nécessaire
afin de sécuriser ce secteur et de le rendre beaucoup plus compétitif.



La présente loi vise donc une meilleure organisation de I’exercice des activités
commerciales, en application de I’acte uniforme portant sur le droit commercial
général et en conformité avec larticle 122, point 8, de la Constitution.

Elle apporte les principales innovations suivantes .

1. la prise en compte des nouvelles technologies de I’information et de la
communication ;

2. la révision des définitions technico-juridiques et le complément de la
notion des  télécommunications avec celle des technologies de
’information et de la communication, mieux adaptée a un contexte de
covivergence des réseaux et des services ;

3. la redéfinition du régime de I’exploitant public en retirant toute idée de
monopole et en ouvrant a la concurrence toutes les activités du secteur ;

4. la généralisation, a I’exception du régime de I’exploitant public, a tous
les exploitants du secteur des régimes applicables aux activités des
tél6communications et des technologies de Uinformation et de la
communication, qui sont fondés uniquement sur la nature des réseaux et
services, a Savoir :

- le régime de concession ;
- le régime d’autorisation ;
- le régime de déclaration.

5. Uintroduction —des  regles spécifiques  applicables  en matiere
d’interconnexion, d’acceés et de partage d’infrastructures ;

6. Dintroduction des régles tarifaires et celles garantissant la concurrence
loyale entre opérateurs et Vindication des obligations spécifiques pour les
opérateurs considérés comme puissants ;

7 D’énoncé des régles claires en matiére de gestion des fréquences
radioélectriques et des autres ressources rares (numérotation, adressage
et nommage) ;

8. la clarification des principes de gestion des fréquences radioélectriques et
des autres ressources rares (numérotation, adressage et nommage) ;

9. la prise en compte des milieux défavorisés par la promotion des services
universels gérés par un établissement public ;

10.la clarification de la répartition des compétences entre le ministre ayant
les télécommunications et les technologies de l'information et de la
communication dans ses attributions et 1’ Autorité de régulation du secteur
ainsi que le placement de cette derniére sous la tutelle du ministre ;

11.1a mise en place des mécanismes relatifs a la protection des données a
caracteére personnel ;

12.1’obligation de I'identification préalable des abonnés ;

13.introduction des dispositions relatives a la gestion du domaine pays
internet ;



14.le renforcement du pouvoir de contréle administratif et technique du

secteur |
15.1a définition et la répression des fraudes et infractions lies a l'utilisation

des technologies de I'information et de la communication.

Au surplus, la présente législation permel aux trois intervenants du cadre
institutionnel prévu de recourir, chaque fois que de besoin, a toute compétence
ou expertise nationale pour des raisons de sécurité et de développement du

pays.

La présente loi vise, en outre, a rendre les t8lécommunications et les
technologies de 'information et de la communication un secteur véritablement
porteur de croissance économique et createur d’emplois en République
Démocratique du Congo.

Elle intégre, par ailleurs, les principes et options économiques, techniques,
sociales et sécuritaires dont :

1. D’économie libérale et la fin des monopoles ;

2. le désengagement de I’Etat du secteur marchand ;

3 lg neutralité technologique ;

. I’homologation obligatoire des équipements 1erminaux ;

4
5. la répression de la fraude ;
6. la protection accrue des droits et libertés garantis par la Constitution.

La présente loi s sarticle autour de huit titres suivants :

Titre I - Des dispositions générales

Titre I - Des télécommunications et des technologies de
linformation et de la communication

Titre Il : De la protection de la vie privée et des données a caractere

personnel des utilisateurs de réseaux et de services des
télécommunications el des technologies de I'information et de
la communication

Titre IV :Dela cybersécurité, de la cryptologie, de la cybercriminalité
et de la fraude

Titre V . De la concurrence et des régles tarifaires

Titre VI : Durégime fiscal, parafiscal, douanier el social

Titre VI : Des dispositions pénales
Titre VIII - Des dispositions tansitoires, abrogatoires et finales

Telle est ’économie de la présente loi.



CABINET DU PRESIDENT DE LA REPUBLIQUE

Directeur du Cabinet ' Kinshasa, le
N/Réf.:

LOI N° 20/017 DU 25 NOVEMBRE 2020 RELATIVE AUX
TELECQMMUNICATIONS ET AUX TECHNOLOGIES DE
L'INFORMATION ET DE LA COMMUNICATION |

L’Assemblée nationale et le Sénat ont adopté ;

Le PreSIdent de la Republlque promulgue Ia loi dont Ia
teneur suit : _

TITRE I : DES DISPOSITIONS GENERALES
CHAPITRE I : DE L'OBJET ET DU CHAMP D’APPLICATION
Article 1°';

La présente loi fixe les regles relatives aux télécommunications et aux
technologies de l'information et de la communication, conformément a
I'article 122, point 8, de la Constltutzon

Elle détermine le cadre ]undique et institutionnel et assure la protection
des droits et libertés fondamentaux des personnes physiques, & I’égard
du traitement des données a caractére personnel, définit et réprime les
fraudes et infractions du secteur des télécommunications et des
technologies de l'information et de la communication.

Elle permet la mobilisation des ressources financieres par la participation
du secteur privé au développement des télécommunications dans un
environnement concurrentiel loyal.



A cet effet, elle vise notamment :

1. la promotion du développement des télécommunications et des
technologies de l'information et de la communication, prenant en
compte la convergence ;

2. la création d’'un marché ouvert et concurrentiel pour les réseaux et

~ services des télécommunications et des technologies de
Iinformation et de la communication dans I'intérét des utilisateurs ;

3. la promotion et I'éclosion du réle des telécommunications et des

’ technologies de linformation et de la communication, comme
instrument fondamental de développement d’une économie
compétitive, de I'emploi, de I'éducation, de la formation et de la
culture ;

4. le développement rapide et harmonieux des infrastructures des
télécommunications et des technologies de l'information et de la
communication fiables et connectées aux autoroutes de
I'information, de maniére a renforcer l'intégration de la République
Démocratique du Congo dans I'’économie mondiale ;

5. 'accroissement de l'offre des services des télécommunications et
des technologies de linformation et de la communication et la
facilitation de I'accés universel, en particulier dans les zones rurales
et isolées, afin de mieux lutter contre la pauvreté ;

6. I"amélioration de la qualité des services des télécommunications et
des technologies de linformation et de la communication offerts
ainsi que de la gamme de prestations fournies afin de rendre plus
compétitifs les prix de ces services ;

7. la sauvegarde des intéréts de I'Etat.

Article 2

La présente loi sapplique aux différentes activités du secteur des
télécommunications et des technologies de linformation et de la
communication sur le territoire national, en ce compris les eaux
territoriales et le plateau continental contigu.

Elle sapplique aussi a tout traitement des données a caractere personnel
par une personne physique ou personne morale de droit public ou de
droit privé, par le pouvoir central, la province et l'entité territoriale
décentralisée :
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1. lorsqu’il sagit d’un traitement automatisé ou non des données -

contenues ou appelées a figurer dans un fichier mis en ceuvre par
un responsable, établi ou non en République Démocratique du
Congo, qui recourt a des moyens de traitement situés sur le
territoire congolais, & I'exclusion des moyens qui ne sont utilisés
qua des fins de transit. Dans ce dernier cas, le responsable du
traitement désigne un représentant établi sur le territoire de la
Republique Democrathue du Congo, sans preJudlce dactlons qw
peuvent étre introduites a son encontre.-

2. Lorsqu’il ‘s'agit d‘un traitement concernant la surete de I'Etat,
I'ordre pUblIC la défense, la recherche et la poursuite d’ mfract,;ons
pénales, méme liés a un intérét économique ou financier important
de I'Etat, sous réserve des dérogations établies par: la présente loj
et des d;sp05|t10ns speczﬂques en la matlere fixées par d'autres
lois. '

Article 3

Sous réserve de la gestion du spectre de fréquence, sont exclus du
champ d‘application de la présente loi :

1.
2.

B W

la réglementation et la régulation du secteur de I'audiovisuel ;

les installations de télécommunications et de communication de
IEtat, spécialement celles relevant de la défense nationale et de la
streté de I'Etat ;

les télécommunications aéronautiques et maritimes ;

. les traitements des données mis en oeuvre par une personne

physique dans cadre exclusif de ses activités personnelles ou
domestiques, a condition toutefois que les données concernees ne
soient pas destinées a une communication systématique a des tiers
ou a la diffusion ;

. les copies temporaires faites dans le cadre des activités technlques

de transmission et de fourniture d’accés a un réseau numerique,
en vue du stockage automatique, intermédiaire et transitoire des
données et a la seule fin de permettre a d'autres destinataires du
service le meilleur accés possible aux informations transmises ;

. la monnaie électronique.



CHAPITRE II : DES DEFINITIONS
Article 4

Aux termes de la présente loi, on entend par :

1. Acces: toute mise a disposition des moyens, notamment
matériels et logiciels ou des services en vue de permettre au
.bénéficiaire de fournir des services des télecommunications et
des technologies de l'information et de la cOiﬁnmunication :

2. Activité de cryptologie : activité ayant pout hut la productlon,
lutjlisation, la fourniture, llmportatlop ou- Iexpmtat:on des
moyens de codage et de decodage Sl

3. Agremﬁnt aCte par lequel Iautonte competente reconnalt é
~une personne physuque ou marale le droit'd'exercer une activité
aux;lualre qux télécommunications et/ou Ie reconnait capable de
le fg;lre commgzul se dOIt o | e

4, Assngnatlon d'une fréquence ou d'un canal
radioélectrique :  autorisation accordée par  lautorité
compétente pour lutilisation, par une station radioélectrique,
d'une fréquence ou d'un canal radioélectrique determiné selon
des conditions spécifiées ;

5. Authentification : procédure dont le but est de s'assurer de
I'identité d’une personne pour contrdler I'acces a un logiciel ou a
un systeme dinformation ou de vérifier lorigine d'une
information ;

6. Autorisation : titre qui confére a un requérant, personne
physique ou morale, un ensemble de droits et d’obligations
spécifiques, en vertu desquels il est fondé a détenir, établir,
exploiter un réseau non ouvert au public et/ou fournir des
services des télécommunications et des technologies de
I'information et de la communication ;



10.

11.

12.

13.

14.

Autorité de régulation des postes, des
télécommunications et des technologies de l'information
et de la communication du Congo, ARPTIC en sigle, ou
Autorité de régulation ou encore Régulateur : organisme
chargé par I'Etat des missions de régulation prévues par la
présente loi ; |

Bi-clé ; couple clé publique et clé privée utilisé dans des
algorithmes de cry_ptographie asymétrique ; | |

pqué!e locale : circuit physique qui relie le point de terminaison
du réseau dans les locaux de 'abonngé au repartiteur principal ou

3 toute autre installation équivalente du réseau ;

Cahier des charges : ensemble de prescriptions a respecter
jointes a un titre, déterminant les obligations et les conditions
d’exploitation des réseaux, de fournitures des services des
télécommunications et des technologies de I'information et de Ia
communication ;

Caractéristiques : ensemble de paramétres du réseau (débit,
bande passante, type de modulation, type d'interface ...) ;

Certificat d’opérateur : titre délivré radioamateur pour
exploiter les services amateurs aprés examen organisé par
I’Autorité de régulation.

Clé : ensemble de caractéres, de chiffres, avec une longueur
spécifiée, destiné a chiffrer, a dechiffrer, a signer et a
authentifier une signature. Une fois générée et chiffrée avec un
systtme d'identification, la clé est unique dans le systeme
dinformation et appartient exclusivement a une personne
désignée ;

Colocalisation : prestation consistant en la mise a disposition
d'infrastructures par un opérateur a d’autres opérateurs, afin que
ces derniers y installent, et le cas échéant, y exploitent leurs
équipements ;



17.

74
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15.Communication électronique : toute mise a la disposition du

16.

18.

19.

20.

21.

22,

23.

public ou d’une catégorie du public, par un procédé électronique
ou magnétique, de signes, de signaux, d'écrits, d'images, de
sons ou de messages de toute nature ;

Confidentialité : maintien du secret des informations et des
transactions afin de prévenir la divulgation non autorisée
d’information au non destinataire permettant la lecture, I'écoute,
la copie illicite d’origine intentionnelle ou accidentelle durant leur
stockage, traitement ou transfert sous réserve de la sécurité
publique ;

Configuration : modification ou réglages des parametres
informatiques en vue de l'optimisation du fonctionnement du
systeme ;

Convergence : évolution technologique tendant a fusionner
I'information, le support et le transport ;

Cryptanalyse : opération qui vise a rétablir une information
inintelligible en information claire sans connaitre la clé de
chiffrement qui a été utilisée ;

Cryptogramme : message chiffré ou codé ;

Cryptographie : étude des moyens et produits de chiffrement
permettant de rendre illisibles des informations afin de garantir
I'acces a un seul destinataire authentifié ;

Cryptologie : prestation visant a transformer, a l'aide des
conventions secretes, des informations ou signaux claires en
informations ou signaux inintelligibles pour des tiers, ou a
réaliser l'opération inverse, grace a des moyens, matériels ou
logiciels congus a cet effet. La cryptologie est composée de la
cryptanalyse et de la cryptographie ;

Cyber-armes : logiciel malveillant infectant les systemes
d'exploitation populaire pour plusieurs finalités nocives ;



24,

Cyber-attaque : actes malveillants de piratage informatique dans
le cyberespace. Elle inclut la désinformation, I'espionnage
électronique, la modification clandestine des données sensibles ou la
perturbation des infrastructures critiques d’un pays ;

25. Cybercriminalité : notion large qui regroupe toutes les infractions

26.

27.

28.

29.

30.

commises sur ou au moyen d'un systeme informatique
generalement connecte a un réseau ;

Cyber—defense ensemble des moyens physiques, virtuels et
orgamsatlonnels mis en place par un pays pour détecter et contrer
les Cyber—attaques dont la cible et la fi nahte sont lides Ia defense
nattona!e \ o -

Cyber-guerre : guerre cybernétique ou guerre de la toile,
consistant en ['utilisation d‘ordinateurs et de linternet pour mener
des attaques dans le Cyberespace ;

Cyber-menaces : menaces diverses des logiciels malveillants de
piratage dans le Cyberespace ;

Cyber sécurité: ensemble de mesures de prévention, de
protection et de dissuasion notamment dordre technique,
organisationnel, juridique, financier, humain et procédural
permettant datteindre les objectifs de sécurité fixés a travers les
réseaux des télécommunications et des technologies de I'information
et de la communication, les systemes dinformation, et dans
I'écosystéme numérique national et international, en vue d’assurer la
protection de la vie privée des personnes et des activités effectuées,
de maniere générale, dans le cyberespace ;

Cyberterrorisme :  utilisation préméditée des  activités
perturbatrices, ou la menace de celles-ci contre les ordinateurs
et/ou réseaux, un Etat, ou pour intimider toute personne physique
ou morale, dans lintention de causer un préjudice social,
idéologique, religieux, politique ou encore des objectifs similaires ;

o



31.

32.

33,

34.

35.

36.

37.

Déclaration : acte préalable a toute activité émanant d’un

opérateur ou d’un fournisseur des services des télécommunications
et des technologies de linformation et de la communication, qui
n‘oblige pas l'entreprise concernée a obtenir une décision explicite
de I'Autorité de regulation avant d'exercer les dI‘O[tS découlant de
cet acte ;

Dégroupage : opération technique qui permet aux opérateurs tiers
d’accéder a la boucle locale du réseau ouvert au public, elle est soit
en partie par le biais de dégroupage partiel, soit en totalité par le
biais du 'dégroupage total ;

Destmataire toute personne habflltee a recevmr la
communlcatuon cles donnees autre que Ia personne concernee le
responsable du traitement, le sous-traitant e; les personnes qui, en
raisen de leurs fonctlons sont chargées de traiter Ies donnees

DIqus:trf da creation de s:gnature electronique ensemble
dequements et/ou logiciels privés de cryptage, hornologues par
une aytorité compétente, permettant la veruﬂcanon par une autonte
de certifi cation d’ une sugnature electronlque i .

Domaine pays Internet : identifiant national dans le Cyberespace,
correspondant au «.cd » pour la Républigue Démocratique du
Congo ;

Données : représentation de faits, d'informations ou de notions
sous une forme susceptible d'étre traitée par un équipement
terminal, y compris le programme permettant a ce dernier
d’exécuter une fonction ;

Données a caractére personnel : toute information relative a une
personne physique identifiée ou identifiable directement ou
indirectement, par référence a un numéro d‘identification ou a un ou
plusieurs éléments, propres a son identité physique, physiologique,
génétique, psychique, culturelle, sociale ou économique ;



38.

39.

40.

41.

Données de connexion: ensemble de données relatives au
processus d’accés dans une communication électronique, y compris,
sans étre exhaustif, les traces informatiques de nommage,
d‘adressage, de routage et de numérotage ;

Données de trafic: données ayant trait a une communication
électronique indiquant l'origine, la destination, l'itinéraire, I'heure, la
date, la taille et la durée de la communication ou le type du service
sous-jacent. Il s'agit de : '

1) données informatiques: toute représentation de faits,
~ d'informations ou de concepts sous une forme qU| se prete a un
traltement mformathue ;

2) donnees relatives aux abonnés: toute mformation SOUS
forme de clc)nnees informatiques ou sous ‘toute autre forme
détenue par un fournisseur de services et se rapportant aux
abonnes de ses services, autres que des Qanees relattves au
traﬂc ou ap contenu et permettant d etabhr |

a) 1e type qe service de communication utlllse, les dpsposmons
techmques pnses a cet égard et la période de service;

b) lidentité, I'adresse postale ou géographique et le numéro de
telephone de l'abonné, et tout autre: numéro dacces, les
données concernant la facturation et le paiement disponibles
sur la base d’un contrat ou d’un arrangement de services ;

c) toute autre inforimation relative a I'endroit ou se trouvent les
équipements de communication disponibles sur la base d'un
- contrat ou d’un arrangement de services.

Données génétiques : toute donnée concernant les caractéres
héréditaires d’un individu ou d’un groupe d’individus apparentes ;

Equipement terminal : tout équipement destiné a étre connecté,
directement ou indirectement, a un point d'acces a un réseau des
télécommunications et des technologies de linformation et de la
communication en vue de la transmission, du traitement ou de la
réception d'informations ; ou appareil, installation ou ensemble

P
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d'installations destiné a étre connecté a un point de terminaison
d'un systétme dinformation et émettant, recevant, traitant, ou
stockant des données d'information ;

42. exigences essentielles : éléments nécessaires pour garantir dans
I'intérét général :

43,

44,

1.

2.

3,

la sante’ et la sécurité des personnes ;

la compatibilité électromagnétique entre les équipements et les
installations des télécommunications et des technologies de
I'information et de la communication ;

la bonpe utilisation du spectre des fréquences radloelectnques en
ewtant des mt@rferences dommageables pour Ies tlers Pl

.'lla protectlon cle Ienwronnement et les object;lfs durbamsme et

d amenagement du terrlt01re

dans Ies cas justmes la protectlon des reseaux et notamment
des echanges d'informations de commande et de- gestlon qui-y
sont assocres ¢ ,

.Itnteroperablhte des services et celle des équipements

termmaux ol

la . protectlon des données, la comptabilité des équipements
termlnaux et des équipements rad[oe{ectnques avec des
dnsposmfs empechant la fraude et assurant l'accés aux services
d'urgence ;

Fichier : structure des données a caractere personnel selon des
critéres déterminés, que cet ensemble soit centralisé, décentralise,
ou réparti de maniére fonctionnelle ou géographique ;

Flux transfrontalier : flux internationaux des données a caractere
personnel par l'intermédiaire de la transmission électronique ou tout
autre moyen de transmission, en ce compris la transmission des flux
des données par satellite ;

;//4”

-



45.

46.

47.

48.

49.

50.

51.

10~

o Attt

Fournisseur des services: personne physique ou morale
fournissant les prestations consistant entierement ou principalement
en la fourniture des services des telecommumcatlons et des
technologies de linformation et de la communication ;

Fonds de Service Universel: mécanisme particulier de
financement du Service Universel qui permet de réunir les recettes
provenant des différentes sources et les distribuer d'une maniere
bien sci_blée po_u_r att'eindre lesobjectifsdudit Service ; -

Frequences radloelectriques ou frequences comblnaason‘

d’actions administratives et techniques nécessaires pour. assurer
Iexploitation du plus grand nombre pessible des | voies
radioélectriques par les stations de dsfferents services - de
radlocommumcatlons dans une partie" donnee du spectre
electromagnethue, a un moment quelconque sans ‘causer ou subir
de brouillages préjudiciables ;

Homologation des technologies et des équipements :
opération d'expertise et de vérification de conformité des
technologies et des équipements aux exigences techniques et
sécuritaires, donnant lieu a un certificat d’homologation ;

Information : élément de connaissance, exprimé sous forme
écrite, visuelle, sonore ou numérique, susceptible d’étre représenté
a laide de conventions pour étre utilis€, conservé traité ou
communique ;

Infrastructure active: equipement matériel ou logiciel d’un
réseau des télécommunications et des technologies de I'information
et de la communication activé pour le traitement ou la transmission
de signaux des télécommunications et des technologies de
I'information et de la communication, tels que : un commutateur, un
routeur, une station de base, une station de controle, une antenne-
relais ou un émetteur/récepteur ;

Infrastructure alternative : équipement des réseaux de transport
différent des réseaux traditionnels des télécommunications et des
technologies de l'information et de la communication notamment
réseau routier, réseau autoroutier, réseau électrique, gazoduc et
oléoduc pouvant étre utilisé accessoirement ou principalement a des



52.

53.

54.

55.

56.

Wi

fins de transmission ou d’acheminement des télécommunications et
des technologies de I'information et de la communication, soit par le
déploiement d'infrastructure passive, soit par le recours a une
ressource transportée sur ce réseau ;

Infrastructure passive : élément ou ensemble d’éléments d'un
réseau des télécommunications et des technologies de l'information
et de la communication non activé tels que la fibre noire, les
équipements d‘alimentation en énergie, les installations de génie
civil y compris les fourreaux, les conduites, les pyldnes, les mats, les
locaux techniques et les sites ;

Infrastructure des télécomm_qqi.qggi.ggg et des tgchnpl_ggieg
de Vinformation et de la communication : élément d'un réseau

des télécommunications et des technologies de I'information et de la

Communi‘gation‘tglles que les infrastructures actives ou passives ;-

Infrastructure de base : ensemble des installations de transport
de base des télécommunications et des technologies de I'information
et de la communication. Elles constituent des autoroutes ou réseaux
fédérateurs servant a I'acheminement des services. et/oy. - produits
des télécommunications et de technologies de linformation et de la
communication gu plan national et international ;

Intégrité des données : critére de sécurité définissant I'état d'un
réseau de communication electronique, d'un systéme d'information
ou d'un équipement terminal qui est demeuré intact et permet de
s'assurer que les ressources n‘ont pas été altérées, modifiées ou
détruites dune fagon tant intentionnelle qu'accidentelle, de maniere
3 assurer leur exactitude, leur fiabilité et leur pérennite ;

Interconnexion : liaison physique et logique des réseaux ouverts
au public exploités par le méme opérateur ou des opérateurs
différents, afin de permettre auX utilisateurs d’'un opérateur de
communiquer avec les utilisateurs du méme opérateur ou dun
autre, ou d’accéder aux services fournis par un autre opérateur. Les
services peuvent étre fournis par les parties concernées ou par
d’autres parties qui ont acces au réseau ;
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Interconnexion de fichier: tout mécanisme de connexion
consistant en la mise en relation de données traitées pour une
finalité déterminée avec d'autres données traitées pour des finalités
identiques ou non, ou liées par une ou plusieurs responsables de
traitement.

Interopérabilité des équipements terminaux : aptitude de ces
equipements a fonctionner, d’'une part, avec le réseau et, dautre
part, avec les autres eéquipements terminaux ;

Itinérance nationale : prestation fournie par un opérateur des
radiocommunications mobiles a un aytre opérateur des
radiocommuynications moblles en vue de permettre Iaccuell des
c!ients clu second sur le réseau du premler d “s cllents

IXP Internet Exchange Point ou pomt g eghange Im:ernet
infrastructure centrale ou pIu51eurs fournisseurs d‘acces a Internet
peuvent  interconnecter leurs réseaux et echanger du trafic IP
(Internet Protogol)

Licence : titre mdiv:duel qui confere le drojt de détenir, d'établir et
d’exploiter un reseau de télécommunication ouvert au public et/ou
de fournir des services des telecommumcat;ons et des technologies
de linformation et de la communication dans le cadre d’une
concessmn 7

Logiciel espion ; type particulier de logiciel trompeur collectant les
informations personnelles notamment sites wep les plus visités et
mots - de passe, aupres d'un utjlisateur du réseay des
télécommunications et des technologies de l'information et de la
communication ;

Marché pertinent : marché de produits et de services susceptibles
d’étre soumis a une réglementation propice a I'équilibre du marché ;

Ministre : ministre du Gouvernement ayant le secteur des
télécommunications et les technologies de linformation et de la
communication dans ses attributions ;

/////
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Moyens de cryptologie : ensemble des outils scientifiques et

- technologies notamment matériel ou logiciel qui permettent de

chiffrer et/ou de déchiffrer ;

66. Neutralité technologique : principe qui exclut toute discrimination

67.

68.

69.

70.

entre les divers standards ou normes techmques susceptibles d etre
utilisés pour la réalisation et le maintien des reseaux ' -

Nommage : opération qui consiste a attribuer des noms de
domaine a un site Internet pour son identification facile ; |

Nom de domame Internet nom courant attribué a un site
Internet ; il est composé du nom quelconque choisi xxx et dun
suffixe en fonction soit de la situation géographique (xxx.cd) soit en
fonction d'une activité commerciale (xxx.com) soit encore d’une
organisation (xxx.org) ;

Opérateur : toute personne physique ou morale exploitant un
réseau de télécommunications et des technologies de l'information
et de la communication ouvert au public ou fournissant au public un
service de télécommunications et des technologies de I'information
et de la communication ;

Opérateur puissant ou dominants: opérateur qui,
individuellement ou conjointement avec d‘autres, se trouve dans

- une position dominante, selon les critéres définis par I'Autorité de

71.

72,

régulation ;

Plan national de numérotation : ressource constituée par
I'ensemble des numéros permettant notamment d'identifier les
points de terminaison fixes ou mobiles des réseaux et services
téléphoniques, d'acheminer les appels et d’accéder a des ressources
internes aux réseaux. Ce plan fixe les procédures et les conditions
de réservation et d’attribution des ressources en numérotation et
correspond a un segment du plan de numérotation mondial (E164) ;

Point d’échange Internet communautaire : point d’échange de
trafic Internet non commercial tenu par une communauté avec
option de passerelles ou de bretelles ouvertes aux services
spécialisés de I'Etat ;



73. Portabilité de numéro: droit de tout abonné de changer
l'opérateur de téléphonie tout en conservant son numéro de
téléphone ;

74. Prestation de cryptologie : prestation visant a transformer a
l'aide de codes secrets des informations ou des signaux clairs en
informations ou signaux inintelligibles pour des tiers ou a réaliser
I'opération inverse, grace a des moyens matériels ou logiciels congus
a cet effet ;

75. Prestataire de services de cryptologie : personne physique ou
morale qui fournit une prestation de cryptologie ;

76. Pornographie infantile : toute donnée quelle qu’en soit la nature
ou la forme représentant de maniére visuelle un mineur se livrant a
un agissement sexuellement explicite ou des images réalistes
représentant un mineur se livrant @ un comportement sexuellement
explicite ; o

77. Radiocommunications : toute émission, transmission ou réception
dondes radioélectriques a des fins  spécifigues  de
télécommunications et des technologies de linformation et de la
communication ;

78. Réseau des télécommunications : Installation ou ensemble
d'installations assurant soit la transmission et I"acheminement des
signaux de télécommunications, soit I'échange d'informations de
commande et de gestion associés a ces signaux entre les points de
ce réseau ;

79. Réseau des télécommunications et des technologies de
I'information et de la communication : toute installation ou tout
ensemble d'installations assurant la transmission et I'acheminement
des signaux des télécommunications et des technologies de
linformation et de la communication ainsi que I'échange
d'information de commande et de gestion qui est associé entre les

- points de terminaison de ce réseau ;

80. Réseau des télécommunications et des technologies de
I'information et de la communication ouvert au public : tout
réseau des télécommunications et des technologies de I'information

\
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et de la communication établi et/ ou utilisé pour la fourniture de
services des télécommunications et des technologies de
I'information et de la communication ouvert au public ;

Réseau indépendant: réseau des télécommunications et des
technologies de linformation et de la communication réservé a
l'usage d’'une ou de plusieurs personnes constituant un groupe
fermé d’utilisateurs, en vue d'échanger des communications internes
au sein de ce groupe ;

Réseau interne: réseau entierement établi sur une méme
propriété, sans emprunter ni le domaine public, y compris hertzien,
ni une propriété tierce ;

Service des télécommunications et des technologies de
'information et de Ila communication: service fourni
normalement contre rémunération qui consiste entierement ou
principalement en la transmission ou I'acheminement des signaux ou
une combinaison de ces fonctions sur des réseaux des
télécommunications et des technologies de linformation et de la
communication, y compris les services de transmission sur les
réseaux utilisés pour la radiodiffusion, mais qui exclut les services
destinés a fournir des contenus a l'aide de réseaux et de services
des télécommunications et des technologies de I'information et de la
communication ou a exercer une responsabilité éditoriale sur ces
contenus ;

Service a valeur ajoutée : tout service des télécommunications et
des technologies de linformation et de la communication qui,
n'‘étant pas des services de diffusion et utilisant des services
supports ou les services des télécommunications et des technologies
de l'information et de la communication finaux, ajoute d‘autres
services au service support ou répond a de nouveaux besoins
spécifiques des télécommunications et des technologies de
I'information et de la communication ;

Service universel ou Acces Universel : politique qui consiste,
dans un environnement concurrentiel en général, dimposer aux
opérateurs la  fourniture de  services essentiels des
télécommunications et des technologies de linformation et de la
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communication permettant d’assurer l'accés a une consommation
minimale a tous les citoyens, et cela a des prix raisonnables ;

Spectre de fréquences: ensemble des composantes
monochromatiques d’un rayonnement électromagnétique ;

Station d’atterrage: batiment abritant les équipements de
transmission d'€nergie pour la terminaison d'un cdble sous-marin
international. II constitue une passerelle principale d'interconnexion
nationale et lnternatlonale pour le transit des produits des
télécommunications et des technologies de Ilnformatnon de Ia
communication ; .

. Station de radiodiffusion sonore ou telewsuelle un ou
pluS|eurs émetteurs ou récepteurs, ou un ensemble d’emetteurs et
de recepteurs y compris les appareils accessowes, nécessaires pour
assurer la transmission des signaux par voie hertzienne ou par
cable, fibres optuques Ou autres procedés, des s0ns, des images, des
documents, des donnees ou messages de toutes sortes

Station Hub : statlon Ia plus importante du reseau par laquelle
transitent toutes les données qui y circulent. Elle pilote et gére tous
les acceés a la bande passante et permet de connecter un ensemble
de ressources au réseau ;

Station Centrale : Station Hub qui assure la gestion dynamique
des ressources de satellite, en jouant le role de répartiteur dans
I'espace et dans le temps. Il permet aussi de configurer le réseau et
de contrdler a distance les activités et les performances des stations
périphériques qui lui sont connectées ;

Station terrienne: équipement terminal d'une liaison de

télécommunications spatiales, constituée d’une antenne el des
équipements électroniques d’émission et de réception, destiné a
communiquer avec des stations analogues par l'intermédiaire d'un
satellite sous la coordination d’une station maitresse ;

. Systéeme de détection: systeme permettant de détecter les
incidents qui conduisent aux violations de la politique de sécurité et
de diagnostiquer des intrusions potentielles ;
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Télécommunications et technologies de l'information et de
la communication : ensemble des techniques utilisées dans le
traitement, la transmission et I'échange de l'information ;

Topologie : représentation d’un réseau qui peut étre physique

(emplacement des matériels : cables, postes, dispositifs de

connectivité) ou logique qui détermine la maniere dont les stations
se partagent le support et dépend de la méthode d’acces au
réseau ;

Traitement des données a caractere personnel toute
opération ou ensemble d'operations effectuees a I'aide de procedes
automatlses Qu non et appliquees a des donnees telles que la
collecte ' lexploltatlon, Ienreglstrement ‘J'organisation, la
canservation, ~ I'adaptation, la modlflcatton, I'extraction, la
sauvegarde, la capie, la consultation, Iutlllsatlon, la chmunlcatlon
par tran$m|sspon, la diffusion ou toute autre forme de mise a
disposition, le ‘rapprochement ou |mterconnex10n, ainsi que le
verroulilage, le cryptage, Iefﬁcacement qu la destructlon des
données a caractere personnel %

Utilisateur : personne physique ou morale qui, sur demande, est
connectée a un réseau qui fournit un service des
télécommunications et des technologies de linformation et de la
communication ouvert au public ;

Utilisateur final : personne physique ou morale qui regoit
exclusivement les services des réseaux des télécommunications
publics ou des technologies de l'information et de la communication
accessibles au public ;

VSAT (Very Small Aperture Terminal) : Equipement terminal
d’émission-réception par satellite équipé d'une petite antenne au
sol ;

Vulnérabilité : défaut de sécurité, constaté dans la conception d’'un
systétme d'information ou dans larchitecture d'un réseau des
télécommunications et des technologies de linformation et de la
communication résultant soit d'un acte intentionnel soit d'un acte
accidentel se traduisant par la violation des normes de sécurité
informatique.

et
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TITRE II: DES TELECOMMUNICATIONS ET DES TECHNOLOGIES
DE L'INFORMATION ET DE LA COMMUNICATION

CHAPITRE I°" : DES PRINCIPES GENERAUX
Article 5

Sans préjudice du controle de I'Etat, les activités des télécommunications
et des technologies de l'information et de la communication s‘exercent
librement, dans le respect des régimes d'établissement et d’exploitation
des réseaux et des services tels que prévus par la présente loi.

Article 6

La fonction de réglementation ainsi que celle de régulation des réseaux
et des services de télécommunication sont séparées de celles
d’exploitation des réseaux des télécommunications et des technologies
de linformation et de la communication et de fourniture de services
associés.

La réglementation et la régulation des télécommunications et des
technologies de linformation et de Ila communication sont
technologiguement neutres, sans discrimination ni privilege pour aucun
type particulier de technologie.

Toutefois, I'Etat peut prendre des mesures appropri€ées pour promouvoir
certains services spécifiques.

Article 7

Les télécommunications et les technologies de l'information et de la
communication constituent un service public.

Le spectre des fréquences radioélectriques, les ressources en
numérotation, les infrastructures de base sans préjudice des dispositions
de larticle 123 alinéa 4 de la présente loi et le nom de domaine pays
Internet relévent du domaine de |'Etat.

Les principes d'interconnexion et de partage des infrastructures sont
garantis.
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CHAPITRE II : DU CADRE INSTITUTIONNEL
Article 8
Le cadre institutionnel du secteur comprend :

1. le Ministre ;
2. I'Autorité de régulation ;
3. I'établissement public.

Toutefois, pour besoin de la sécurisation du pays et du développement
du’ secteur, les intervenants ci-dessus mentionnés font appel, le cas
échéant, a la compétence et a I'expertise de tout autre service de I'Etat.

Section 1ére : Du Ministre

Article 9

Le ministre congoit, propose et met en ceuvre la politique du
Gouvernement dans le secteur.

Article 10

Le ministre, dans les limites de ses compétences et missions, assure la
réglementation, la promotion et le suivi des activités du secteur.

Section 2 : De I'Autorité de régulation

Article 11

Le Gouvernement crée, par décret délibéré en Conseil des ministres,
I'Autorité de régulation du secteur des télécommunications et des
technologies de l'information et de la communication.

Article 12

L’Autorité de régulation du secteur des télécommunications et des

technologies de l'information et de la communication est placée sous la
tutelle du ministre.
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Article 13

L’Autorité de régulation a pour missions notamment de :

1. promouvoir la concurrence et la participation du secteur privé dans
les télécommunications et des technologies de l'information et de la
communication ;

7. veiller sur la qualité des services rendus aux Uusagers du service
public ;

3. veiller a I"équité des prix des services rendus dans le secteur ;

4, gérer les ressources en numeérotation et en spectre de fréquences ;

5. homologuer et assurer le controle technique des infrastructures et
équipements du secteur ;

6. assurer la régulation et le controle de la protection des données a
caractére personnel ;

2 assurer le suivi permanent et le contrdle du trafic entrant et sortant ;

8. assurer le réglement des différends entre opérateurs en matiere de
concurrence et d'interconnexion des réseaux et services ;

9. assurer la police des activités du secteur.

Section3 : De I'établissement public chargé de la promotion du
secteur

Article 14

Le Gouvernement crée, par décret délibéré en Conseil des ministres, un
établissement public chargé de la promotion des télécommunications et
des technologies de linformation et de la communication dans les
milieux ruraux et péri urbains ne présentant pas dlintéréts pour les
opérateurs économiques du secteur.

La loi crée, a cet effet, un fonds du service universel du secteur des
télécommunications et des technologies de l'information et de la
communication.
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Article 15

L ‘établissement public gére le Fonds du service universel du secteur des
télécommunications et des technologies de linformation et de la
communication.

Il est placé sous l'autorité du ministre.
Article 16

Le Fonds du service universel est constitué notamment du prélévement
de 3% du chiffre d'affaires des opérateurs du secteur des
télécommunications et des technologies de linformation et de la
communication.

Article 17

Tout projet d'infrastructures, réseaux et services de télécommunications
et des technologies de l'information et de la communication est assujetti
a une étude dimpact environnemental et social préalable, assortie de
son plan de gestion dliment approuvé par I'Autorité de régulation.

Une étude sur [I'évaluation aux champs électromagnétiques des
infrastructures de transmission, installations et équipements est
préalablement réalisée et soumise pour approbation.

CHAPITRE III: DU REGIME JURIDIQUE DES ACTIVITES DES

TELECOMMUNICATIONS ET DES
TECHNOLOGIES DE L'INFORMATION ET DE LA
COMMUNICATION

Section 1ére : Des dispositions générales
Article 18
Les réseaux et services des télécommunications et des technologies de

I'information et de la communication sont libéralisés dans les conditions
fixées par la présente loi.
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Article 19

Nul ne peut exercer une activité dans le secteur sans en avoir eu
I'autorisation préalable, selon I'un des régimes juridiques prévus par la
présente loi.

Article 20

Tout opérateur du secteur communique a I'Autorité de régulation toute
information et statistique de son exploitation.

Article 21

L'exercice des activités dans le secteur est soumis a un des régimes
juridiques suivant :

1. l'exploitant public ;
2. la concession ;
3. l'autorisation ;
4. la déclaration.

Article 22

Est éligible aux régimes énoncés a l'article 21 de la présente loi, toute
personne physique ou morale de droit congolais qui remplit notamment
~ les conditions suivantes :

1. avoir une résidence, un domicile ou un siege en République
Démocratique du Congo ;

2. présenter la preuve de son inscription au registre de commerce et
du crédit mobilier (RCCM) ;

3. justifier de la capacité technique et financlere pour I'exploitation du
titre correspondant au régime sollicité.

Article 23

La licence comportant une utilisation de fréquences radioélectriques est
octroyée suivant la procédure d'encheres afin de garantir la
transparence, l'objectivité et [Iimpartialité ' d’assignation de ces
fréquences et la valorisation du domaine spectral dé I'Etat.
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L’Autorité¢ de régulation organise, le cas échdant, la procédure
d’encheres, conformément a I'arrété du ministre en la matiére.

Article 24

Les actes relatifs a l'octroi et/ ou au renouvellement des différents titres
d'exploitation afférant aux différents régimes sont publiés au Journal
officiel.

Section 2 : Du régime de I'exploitant public

Article 25

Les personnes morales publiques intervenant dans le secteur et qui
prestent sur le marché concurrentiel avec les opérateurs privés
constituent I'exploitant public.

Elles fonctionnent avec leurs infrastructures de base.

L’Etat s'oblige a promouvoir leur compétitivité.

Section 3 : De la concession

Sous-section 1 : Des généralités

Article 26

Le régime de concession est accordé sur base d'un appel d’offre
conforme aux procedures de passation des marchés publics.

Le cahier des charges est élaboré conformément aux prescrits de la
présente loi.

L’analyse technique et financiere des offres des candidats a I'octroi d’une
concession ainsi que la sélection des opérateurs se font par I'Autorité de
régulation.

Le ministre octroie la concession par voie d‘arrété, aprés payement de
tous les droits dus a I'Etat.



it

Le régime de concession n’est cessible ou transmissible que sur
autorisation du ministre aprés avis de I'Autorité de régulation, et
moyennant payement au Trésor public des droits dus.

La sous-traitance de la concession est interdite.
Article 27

Sont soumis au régime de concession, les quatre catégories de licences
Ci-dessous :

licence de réseau et services des télécommunications ;

licence d'infrastructures de réseau ;

licence de services et des applications ;

licence d'établissement ou d'exploitation d’une station de
radiodiffusion sonore ou télévisuelle ;

5. licence des réseaux d'infrastructures de base.

o 9 pe

Le ministre tient compte de lintérét de la nation dans I'attribution des
licences.

Article 28

La licence de réseau et services des télécommunications, délivrée pour
une durée de 20 ans, permet a son titulaire d'établir, de détenir,
d’exploiter et de maintenir un réseau des télécommunications et des
technologies de l'information et de la communication ouvert au public.

Le bénéficiaire utilise ses propres infrastructures et ressources pour
fournir des services a I'utilisateur final.

Le cahier des charges définit notamment la nature des services a fournir.
Article 29

La licence d'infrastructures de réseau est celle de services de gros,
délivrée pour une durée de 20 ans et permettant la fourniture des

services aux opérateurs exploitant des réseaux.

Les services de gros concernent :
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1. I"établissement, la détention et I'exploitation d'infrastructures
réseaux (VSAT a faisceaux hertziens ou fibre optique) ;

2. les activités de gestion et du partage des infrastructures passives
des télécommunications par un tiers non exploitant de réseau.

Article 30

La licence de services et des applications, délivrée pour une durée de 10
ans, vise les prestations des services, tels que les réseaux mobiles
virtuels (MVNO), la fourniture des services Internet (VNO), la voix sur IP
(VoIP) - ou les services a valeur ajoutée aux utilisateurs finaux, en
utilisant les infrastructures d’un opérateur détenteur d’une autre licence.
Toutefois, une licence de fourniture d’accés a I'Internet avec réseau
propre (FAI) est délivrée au prestataire de ce service.

A cet effet, il lui est autorisé a déployer son propre réseau apres
paiement des droits, taxes et redevances dus au Trésor public.

Article 31

La licence d'établissement ou d'exploitation d'une station de
radiodiffusion sonore ou télévisuelle est délivrée pour une durée de 10
ans.

Article 32

La licence d'infrastructure de base, délivrée pour une durée de 20 ans,
concerne la fourniture aux opérateurs des télécommunications des
capacités de transport de longue distance des télecommunications et des
technologies de l'information et de la communication.

Il peut s'agir des transports par fibre optique ou par satellite, y compris
les stations d'atterrage ou le centre de transit international.

Article 33

Le bénéfice d'une licence n'emporte pas celui d'une autre.



W

Les différentes licences ne peuvent étre cumulatives pour le méme

opérateur, sauf autorisation spéciale et motivée de l'autorité de
regulation.

Article 34

Sans préjudice des dispositions de l'article 22 de la présente loi, les
conditions d'octroi pour les licences de concession sont déterminées par
arrété du ministre sur proposition de I'Autorité de régulation.

Article 35

Le colit d'acquisition de chacune de ces licences appelé frais unique
d'acquisition est déterminé conformément a la loi portant nomenclature
des droits, taxes et redevances dus a I'Etat.

Article 36

L'Autorité de régulation instruit les demandes d'octroi d'une licence et
prépare le cahier des charges.

Article 37

Le cahier des charges fait partie intégrante de la licence et fixe les
conditions d'établissement, d'exploitation du réseau et de fourniture des
services des télecommunications et des technologies de l'information et
de la communication ainsi que les engagements du titulaire de la licence.

Article 38

Le titulaire d'une licence est assujetti au paiement des frais uniques de
licence, des redevances et des contributions diverses dans des conditions
définies par la législation en vigueur en la matiére

Article 39

Le droit de fournir au public un service des télécommunications et des
technologies de l'information et de la communication n'inclut pas celui
d'établir et d'exploiter des réseaux des télécommunications et des
technologies de l'information et de la communication visés au point 1 de
I'article27.

N
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Les licences peuvent prévoir la fourniture de services obligatoires ainsi
que des prestations au titre du service universel,

Article 40

La personne morale bénéficiaire d'une licence doit avoir la forme d'une
Société Anonyme «S.A».

Sans préjudice des accords et conventions auxquels I'Etat congolais est
partie trente pourcent (30%) au moins du capital social de la société
visee a I allnea precedent sant repartls de la maniere suuvante

L. 25% au moms sont detenus par des personnes phyanues

par des congolals, personnes phys;ques Cett_e souscrlptlon doit
étre effective endéans trois ans de la constitution de la société;

2. 5% sont réservés aux travailleurs congolais de I'Entreprise.

Toutefois en cas de non souscription a hauteur 30% mentionnés a
l'alinéa précédent, la société peut étre constituée en garantissant la
participation réservée aux travailleurs congolais.

Article 41

Par voie d'arrété, le ministre signe et délivre la licence, le cahier des
charges y annexe.

Sous-section2 : Du cahier des charges
Article 42

Le cahier des charges varie selon le type de licence et contient
notamment les obligations suivantes :

large audience au public en général ou ciblé ;

espace géographique dans lequel le service autorisé est fourni ;
identification préalable des abonnés ;

communication mensuelle du relevé des numeéros actifs du bloc de
numéros lui attribues ;
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5. protection des intéréts des utilisateurs finaux;

6. conditions de permanence, de qualité, de disponibilité du réseau
et/ou. du service;

7. conditions de confidentialité et de neutralité des services au regard
des messages transmis et des informations liées aux
communications ;

8. prescriptions exigées pour 'ordre public et les bonnes moeurs ;

9. prescriptions exigées pour la protection de I'environnement et
I'aménagement du territoire ;

10.contribution au titre de service unlversel et des services

obligatoires;

11.droits et obligations du titulaire en matiere d'interconnexion et
d'accés ;

12.conditions nécessaires pour assurer |'égalité de traitement des
usagers ;

13.conditions nécessaires pour assurer l'interopérabilité des services ;

14.acheminement gratuit des appels vers les services d'urgence;

15.présentation des rapports périodiques d'activités a I'Autorité de
régulation ;

16.fourniture des informations permettant le controle par I'Autorité de
régulation, tel qu'un contrdle des tarifs basé sur les colits ;

17.information sur les conditions contractuelles essent{elles de
fourniture du service, et protection des utilisateurs ;

18.durée, conditions de cessation et de renouvellemen-t ou de
modification de la licence ;

19.indication des droits, taxes et redevances a acquitter ;

20.contribution a la recherche, a la formation et a la normalisation en
matiere des télécommunications et des technologies de
linformation et de la communication conformément aux
dispositions légales et réglementaires en vigueur.

Article 43

L'Autorité de régulation propose au ministre, le cas échéant et apres
étude des différents marchés pertinents, par un expert indépendant,
d'inclure dans le cahier des charges, d'autres obligations pour
notamment garantir la concurrence loyale.



Elle encadre les obligations d'accés, incluant l'itinérance locale ou de
partage des infrastructures  existantes des réseaux  des
télécommunications et des technologies de Iinformation et de la
communication au public pour permettre le déploiement de nouveaux
réseaux et des services.

Dans le cas prévu a lalinéa précédent, les opérateurs concernés
négocient les conditions de faisabilité.

Article 44

Des conditions supplémentaires peuvent également étre attachées aux
licences des opérateurs qui ont accés a des ressources limitées, telles
que I'acces au spectre des fréquences ou a la numérotation.

Elles sont relatives notamment:

1. a la nature, aux caractéristiques, a la topologie, a la configuration,
a la zone de couverture et au calendrier de déploiement du
réseau ;

2. aux fréquences radioélectriques assignées et aux conditions de
leur utilisation;

3. aux numéros ou blocs de numéros et préfixes attribués ainsi
qu‘aux conditions de leur attribution conformément au chapitre V
du présent titre ;

4. aux redevances dues le cas échéant, pour |'utilisation, la gestion et
le controle des fréquences radioélectriques assignées, ainsi qu'aux
modalités de paiement des redevances visées ;

5. a la liste des engagements pris lors d'une procédure de sélection
concurrentielle par I'opérateur ayant obtenu la licence.

Article 45

L'arrété du ministre définit la procédure d'octroi des licences
d'exploitation.
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Sous-section 3 : Du renouvellement de la licence
Article 46

L'opérateur dont la licence arrive a expiration peut en solliciter le
renouvellement douze mois avant la date de I'échéance sous peine de
caducité.

Sous réserve du respect des conditions fixées par la présente loi pour
['obtention d'une licence, le renouvellement est sollicité en autant de fois.

Les frais applicables au renouvellement des licences sont fixés
conformément a la loi portant nomenclature des droits, taxes et
redevances dus au Trésor public et ses textes d'application.

Article 47

Le renouvellement de toute licence est garanti par I'Etat aux opérateurs
ayant respecté leurs cahiers des charges antérieurs.

En cas de refus de renouvellement d'une licence ou apres le rejet de son
recours administratif, I'opérateur lésé peut saisir le Conseil d'Etat. Ce
recours est suspensif de la décision du ministre en raison du caractére
public du service des télécommunications et des technologies de
I'information et de la communication. |
L'absence de réponse du ministre a I'échéance du délai imparti est
considérée comme décision implicite derejet du renouvellement de la
licence.

Article 48

Tout opérateur dont la licence a expiré, poursuit la fourniture des
services s'il apporte la preuve qu'il a introduit la demande de
renouvellement de sa licence au moins 12 mois avant I'expiration et qu'il
continue a remplir les obligations de sa licence conformément a la
présente loi et ses mesures d’application.



Article 49

Le ministre détermine par arrété les conditions et modalitéds de
renouvellement.

Il accorde ou refuse le renouvellement sur avis motivé de I'Autorité de
regulation.

Cet avis est annexé a sa décision.

Sous-section 4 : De la révision, de la renonciation, de la
| suspension et du retrait de la licence

Article 50

La licence peut étre, apres avis de I'Autorité de régulation, révisée 3
l'initiative du ministre ou a la demande de son titulaire.

La révision d'une licence a l'initiative du ministre n'entraine pas des frais
supplémentaires et ne s'obtient qu'aprés consultation de I'opérateur
concerné et dans les cas suivants:

1. la nécessité de conformer la licence concernée aux conditions
genéralement applicables aux licences de méme nature ;
2. la garantie d'une concurrence loyale entre détenteurs des licences

!

3. le besoin de changement technologique ou dans l'intérét d'une
gestion efficiente du plan des fréquences radioélectriques ;

4. la décision prise par I'Autorité de régulation conformément a une
recommandation pertinente des organisations régionales et
internationales des télécommunications ;

5. la révision projetée en rapport avec l'accés au service universel ou
imposée par les circonstances du marché, ou encore conforme a la
réglementation en vigueur.

La révision de la licence a la demande du titulaire s'obtient aprés
paiement de 25% du prix de la licence a son dernier tarif en vigueur.



Article 51

Tout opérateur peut, a tout moment, saisir le ministre par écrit, pour
renoncer a sa licence; moyennant préavis de 3 mois.

Le ministre charge I'Autorité de régulation de prendre des dispositions
utiles afin de garantir les droits des usagers.

Les frais payés pour lacquisition de la licence ne sont pas
remboursables.

Article 52

Le ministre peut, sur proposition de I'Autorité de régulation, suspendre
ou retirer une licence.

La suspension concerne les cas suivants :

1. la demande de l'opérateur ;

2. le non-respect par l'opérateur, aprés mise en demeure, de ses
obligations découlant de la présente loi et de ses mesures
d'application.

Le retrait est prononcé dans les cas suivants :

1. la récidive, du fait du non-respect par I'opérateur, de ses
obligations découlant de la présente loi et de ses mesures
d'application ;

2. la participation avérée dans les activités criminelles et d'atteinte a
la slireté de I'Etat;

3. la liquidation volontaire ou judiciaire de l'opérateur.

La suspension ou le retrait d'une licence prend effet a la date de la
notification de la décision du ministre.

Les droits payés a I'Etat ne sont pas rembourseés.

L'Autorité de régulation publie la décision de suspension ou de retrait au
Journal Officiel.
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Article 53

Lorsque la décision de suspension de retrait ou de renonciation devient
exécutoire, I'opérateur arréte de fournir les services couverts par sa
licence.

Sous réserve de la décision de liquidation et dans l'intérét des usagers, le
ministre peut accorder un délai supplémentaire ne dépassant pas 12
mois a l'opérateur concerné pour se conformer a la décision prise a son
encontre.

Section 4 : De l'autorisation

Article 54

Sont soumis au régime d'autorisation:

L
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I'établissement et I'exploita_tio_n des réseaux indépendants utilisant
des fréquences radioélectriques et empruntant le domaine public ;

. les services fournis par les réseaux indépendants et qui ne peuvent

étre commercialisés, ni ouverts au public ;

. les services dappllcatlon ne nécessitant pas Ia detentlon par leur

promoteur d'un réseau propre 'y compris ceux dont les stations
d'émission satellitaire sont en dehors du territoire national ma:s
dont les récepteurs sont en Republlque Democrathue du Congo ;

les réseaux temporaires ;

les réseaux expérimentauy;

le partage et la gestion des Infrastructures des télécommunications
par un tiers non détenteur de licence ;

la revente des capacités satellitaires ;

les installateurs et les constructeurs d'équipements des
télécommunications, sur critéres fixés par arrété du ministre ;

les réseaux virtuels ;

10.la commercialisation des services supports tels que les liaisons

louées.

L'Autorité de régulation établit le cahier des charges pour chaque type
de service ci-dessus.

L'autorisation est personnelle.

-



Elle ne fait pas l'objet d'une cession ni d'une sous-traitance

Article 55

11111

des demandes d’ autonsat:on

Le tltulalre d’ une Ilcence sollncute une autorlsation pour les activités liées
a Iexplontatlan de: son reseau |

L'autorisation est dellvrée, apres avis de la Slreté nationale et examen
favorable de la demande préalable du requérant, par une decnsnon de
IAutorlte de regulatlon approuvee par le mtmstre

Artlcle 56

Le bénéficiaire de I'autorisation exploite le réseau ou fournit les services
autorisés dans les conditions du cahier des charges établi par I'’Autorité
de régulation et approuvé par le ministre.

Article 57

La délivrance d’une autorisation est subordonnée au paiement des droits,
taxes et redevances en vigueur.

L"autorisation fait 'objet d’'une publication au Journal officiel par les soins
de I'Autorité de régulation.

Section 5 : De la déclaration
Article 58

Sont soumis a la déclaration préalable aupres de I'’Autorité de régulation,
I'exploitation des réseaux et la fourniture des services des
télécommunications et des technologies de linformation et de la
communication ci-apres :

1. les réseaux indépendants n’utilisant pas de fréguences
radioélectriques ;
2. les reseaux internes et les services offerts par ces réseaux ;
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3. les stations de radiocommunication exclusivement composées
d’'appareils de faibles puissance et de faible portée dont les
catégories et les conditions techniques d'exploitation sont
déterminées par décision de I’Autorité de régulation ;

les télé-centres et points d€change Internet communautaire ;

le cybercafé et le hot spot ;

les services a valeur ajoutée ;

les systémes de télésurveillance et vidéosurveillance dans les
espaces privés fermés ou ouverts au public.

1o P o=

L‘Autorité de régulation prend acte de toute déclaration par la délivrance
d’ un certificat d agrement Elle en informe le ministre.

Un arrété du mmlstre fixe les conditions et modahtes doctr0| des
certificats d’agrément. P

Article 59

L'octroi du certificat d'agrément a la suite d'une déclaration donne lieu
au paiement des droits, taxes et redevances prévues par la loi fixant la
nomenclature des droits, taxes et redevances du pouvoir central.

‘CHAPITRE IV : DE L'HOMOLOGATION DES EQUIPEMENTS
TERMINAUX ET DES ACTIVITES AUXILIAIRES

Section 1 : De I'homologation des équipements terminaux
Article 60

L'homoldgation est obligatoire pour tout équipement terminal des
télécommunications destiné a étre connecté ou non a un réseau ouvert

au public ou pour toute installation radioélectrique quelle qu'en soit la
destination.

Article 61

L'homologation atteste que I'équipement est conforme aux normes en la
matiere.

Flle vaut autorisation de connexion a un réseau ouvert au public, sauf
pour certaines catégories d'équipements terminaux radioélectriques non
destinés a cette utilisation.
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L'homologation est, le cas échéant, sanctionnée par un certificat
d'homologation des technologies et des équipements délivié par
I'Autorité de régulation.

Article 62

La demande d'homologation est adressée a I'Autorité de régulation.

Article 63

L'Autorité de régulation publie trimestriellement la mise a jour de la liste
des équipements ainsi que des matériels homologués.

Article 64

L'homologation est refusée en cas de non-conformité aux normes et
specifications techniques.

Article 65

L'octroi du certificat d'homologation donne lieu au paiement des droits,
taxes et redevances prévus par la loi fixant la nomenclature des droits,
taxes et redevances du pouvoir central.

Article 66

L'homologation vaut pour un type d'équipement terminal et est valable
pour toute unité de ce type correspondant aux conditions fixées par
l'arrété du ministre

Tout équipement terminal ou équipement radioélectrique homologué fait
l'objet d'un marquage, préalablement a sa commercialisation ou a son
installation, par une vignette inamovible.

Article 67

Les équipements terminaux et les installations des télécommunications
et des technologies de l'information et de la communication visés aux
articles 58 et 59 de la présente loi ne peuvent étre fabriqués pour le
marché intérieur ni étre importés pour la mise a la consommation ou
détenus en vue de la vente, ni étre distribués a titre gratuit ou onéreux
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Les équipements terminaux homologués doivent demeurer en
permanence conformes aux spécifications techniques homologuées.

L'Autorité de régulation assure un contrble permanent sur tous les
équipements des télécommunications et des technologies de
l'information et de la communication.

Article 68

le ministre fixe les conditions et modalités dhomologatlon des
équipements terminaux ainsi que de leur contrdle.

Article 69

La procédure et les conditions de la delivrance des homologations ainsi
que le mode de publication des spécifications techniques admises sont
fixés par arrété du ministre, sur proposition de I'Autorité de régulation.

Section 2 : Des activités auxiliaires

Article 70

Sont considérées comme activités auxiliaires et soumises a un agrément,
l'importation, le montage, la vente, l'installation et fa réparation de
matériels des télécommunications et des terminaux, ainsi que les
laboratoires de recherche sur les télécommunications.

L'Autorité de régulation délivre l'agrément, aprés avis de la Sdreté
nationale, a tout requérant détenant les documents administratifs.

Article 71

La sous-traitance des activités auxiliaires se fait conformément a la loi en
vigueur en la matiere.



Article 72

Toute personne physiqgue ou morale agréée et exercant les activités
auxiliaires paie les taxes et redevances prévues par la loi fixant la
nomenclature des droits, taxes et redevances du pouvoir central, de la
province et de l'entité territoriale décentralisée.

Article 73

Un arrété du ministre fixe les conditions et modalités d’agrément des
activités auxiliaires.

CHAPITRE V : DE LA NUMEROTATION ET DU NOMMAGE
Section 1 : De la numérotation

Article 74

Sur proposition de I'Autorité de régulation, le ministre arréte le plan
national de numérotation. Il en fixe la procédure d‘attribution, les
conditions de gestion et les modalités de sa modification.

L’Autorité de régulation gére le plan national de numérotation et garantit
un accés aisé et équitable des utilisateurs aux différents réseaux et
services des télécommunications et des technologies de l'information et
de la communication ainsi qu‘a certains numeéros d’urgence, a I'annuaire
et aux renseignements publics quels qu'en soient le réseau et
I'équivalence des formats de numérotation.

Le plan national de numérotation est publié au Journal officiel.

Article 75

Dans la gestion du plan national de numérotation, I'Autorité de
régulation attribue aux opérateurs et a toute personne qui en fait la
demande, en quantité nécessaire pour l'exercice de leurs activités, des
préfixes et des numéros ou blocs de numéros, dans les conditions
objectives, transparentes et non-discriminatoires, moyennant paiement
des droits, taxes et redevances conformément a la loi fixant la
nomenclature des droits, taxes et redevances du pouvoir central.



Ces préfixes et numéros ou blocs de numéros sont incessibles.

L'opérateur procéde a lidentification des numéros actifs du bloc de
numéros lui attribués, sous peine d’'une amende transactionnelle.

Article 76

La portabilité des numéros fixes ou mobiles est garantie.

Article 77

Un arrété du ministre, sur proposition de I’Autorité de régulation, fixe les
conditions et modalités de la constitution et de la gestion du plan
national de numérotation.

Section 2 : Du hommage

Article 78

Le domaine pays Internet releve du domaine de I'Etat.

La gestion de ce domaine est déléguée a un organisme public.

Article 79

Un arrété du Ministre fixe les modalités de la gestion administrative,
technique et commerciale des noms de domaine constituant le domaine

- pays.
CHAPITRE VI : DES RADIOCOMMUNICATIONS
Section 1 : Des fréquences radioélectriques

- Article 80

Le ministre arréte le plan national des fréquences, sur proposition de
I'Autorité de regulation.
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Le plan national des fréquences respecte le réglement des
radiocommunications de I'Union Internationale des télécommunications
et contient :

1. la répartition des bandes de fréquences radioélectriques entre les
besoins de la défense et sécurité nationales d'une part, et les
besoins civils d’autre part ;

2. la répartition des bandes de fréquences radioélectriques attribuées
aux besoins civils sur les différentes utilisations, en respectant, en

. particulier, les besoins des réseaux et services des
télécommunications et des technologies de l'information et de la
communication.

Le plan national des fréquences est publié au Journal officiel.

Article 81

Les bandes de fréquences radioélectriques attribuées aux besoins de la
défense nationale et de la stireté de I'Etat sont exclusivement gérées par
les ministres ayant la Défense nationale et la sécurité dans leurs
attributions. Elles ne sont utilisées que pour ces besoins.

Toutefois, le ministre collabore avec ses collegues visés a lalinéa
précédent pour les besoins d'interface du pays auprés de I'Union
internationale des télécommunications, d’autres organismes et des Etats
tiers dans la coordination des fréquences transfrontalieres.

Les bandes de fréquences radioélectriques attribuees aux besoins civils
sont gérées par I'Autorite de régulation.

Section 2: Des réseaux, des installations et des stations
radioélectriques

Article 82

Les conditions d'établissement et d'exploitation d'un réseau, d'une
installation ou d’une station radioélectrique alloués aux besoins civils en
vue d’assurer soit 'émission, soit la réception ou a la fois I'émission et la
réception, d'informations par voie hertzienne sont fixées dans la licence,
I'autorisation ou le certificat d'agrément.
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Article 83

Un arrété du ministre détermine, sur proposition de I'Autorité de
régulation, les catégories d'installations radioélectriques d’émission
allouées aux besoins civils pour la manipulation desquelles la possession
du certificat d'opérateur est exigée. Ce certificat, délivre et, le cas
échéant retiré par I'Autorité de régulation, est distinct pour chaque
catégorie des services de radiocommunications amateurs, scientifique et

commerciale.

L'autorisation d’utiliser les fréquences radioélectriques assignées aux
réseaux et aux services de radiodiffusion sonore et/ou télévisuelle
détermine notamment les conditions techniques d'utilisation des stations
et des fréquences ainsi que les redevances y afférentes.

Section 3 : De la gestion des fréquences

Article 84.

L’Autorité de régulation en concertation avec les services spécialisés
assigné, avec obligation d’en informer le ministre, selon qu'il s'agisse
d'une licence, d’une autorisation ou d’une déclaration, les fréguences, en
raison de leur disponibilité dans des conditions objectives, transparentes
et non-discriminatoires et dans le respect du principe de neutralité
technologique.

L'Autorité de régulation peut prévoir des restrictions aux type
d’équipement, de réseaux et de technologies utilises dans les bandes de
fréquences attribuées pour :

éviter les brouillages préjudiciables ;

protéger la santé publique ;

assurer la qualité technique du service ;

optimiser I'allocation des fréquences radioélectriques ;

préserver l'efficacité de I'utilisation du spectre ;

réaliser I'un des objectifs prévus a larticle 1%, alinéa 4, de la
présente loi.
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Article 85

L'Arrété du ministre détermine les conditions d'utilisation des fréquences
assignées qui font partie intégrante de la licence ou de |"autorisation
déliviée aux opérateurs des réseaux de radiocommunications,
notamment, les éléments suivants qui sont rattachés a l'autorisation
d’utilisation du spectre :

1. les caractéristiques des signaux émis et des équipements de

* diffusion utilisés ;

le lieu d'émission ;

la limite supérieure de puissance apparente rayonnée ;

la protection contre les interférences possibles avec l'usage

d‘autres techniques de télécommunication ;

5. les conditions en matiére des exigences essentielles, de la sécurité
publique, de Ia sécurité  des services  radioélectriques,
aéronautiques et de sauvegarde de vies humaines et de
I'environnement ;

6. les redevances dues pour couvrir les colits de gestion et de
contrble du spectre des fréquences.
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Article 86

Sur proposition de I'Autorité de régulation, le ministre assigne les
fréquences radio€lectriques attribuées a la radiodiffusion sonore ou
télévisuelle, aprés avis du ministre ayant les Médias dans ses attributions
ainsi que l'avis conforme du Conseil supérieur de l'audiovisuel et de la
communication.

Article 87
Sont dispensés de demande d'autorisation :

1. les stations exclusivement composées d'appareils de faible
puissance et de faible portée dont les catégories et les conditions
techniques d’exploitation sont déterminées par arrété du ministre
sur proposition de I'Autorité de régulation ;

7. les stations ou appareils radioélectriques destinés exclusivement a
la réception de la radiodiffusion sonare et/qu télévisuelle.
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Article 88

Les conditions et modalités de demande d’autorisation d'utilisation du
spectre, de son instruction et de son assignation sont déterminées par
arrété du ministere.

Section 4: De la surveillance et du controle technique des
fréquences

Article 89

La surveillance du secteur est assurée par le ministre, en concertation
avec les Services spécialisés de I'Etat.

Les opérateurs du secteur ont l'obligation de coopérer et dagir
promptement a la suite d'une violationsignalée par les autorités reprises
3 I'alinéa précédent ou a la requéte d'une de ces dernieres.

Article 90

Un arrété du ministre fixe les conditions et modalités de surveillance et
de controle du spectre des fréquences.

Article 91

Les agents du Ministére des Postes, télécommunications et technologies
de I'information et de la communication revétus de la qualité d'officier de
police judiciaire 4 compétence restreinte, spécialement commis a la
recherche et a la constatation des infractions aux dispositions de la
présente loi, ont le pouvoir de surveiller l'utilisation réguliere des
fréquences, de rechercher les  infractions du secteur des
télécommunications et des technologies de linformation et de la
communication et de faire rapport a lofficier du ministére public
compétent conformément au code de procédure pénale en vigueur.

Le refus d’obtempérer aux réquisitions des agents munis de I'ordre de
mission du ministre ou de Iofficier du ministére public peut entrainer le
retrait temporaire Ou définitif du ftitre d’exploitation accordé
indépendamment des autres peines prévues par la présente loi.
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CHAPITRE VII: DE L'IDENTIFICATION DES ABONNES, DE LA
PROTECTION DES CONSOMMATEURS

Section 1 : De l'identification des abonnés

Article 92

Tout exploitant d'un réseau de télécommunications ouvert au public ou
tout fournisseur des services d’acces a linternet est tenu d'identifier ses
abonnés au moment de la souscription aux services de
télécommunications.

1| tient les fiches signalétiques physiques ou électroniques diment
remplies par ses abonnés, contenant obligatoirement les mentions
substantielles minimales.

Les fiches signalétiques électroniques sont tenues sur la base d'appel
téléphonique, message (SMS) ou courrier électronique.

Article 93

Aucupe. Fnnexian ey réseau ne peut tre accordée sans identification
préalable. A

Les mineurs d'4ges ne sont identifiés quaux noms de leurs parents ou
tuteurs. I ' -'

Article 94

L'Etat se réserve je droit d'interrompre toute connexion de I'abonné non
oy mal identifie. -

Article 95 o

Un arrété du ministre détermine les conditions et modalités
d'identification des abonnés.
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Section 2 : De la protection des consommateurs

Article 96

Les utilisateurs des réseaux et services des télécommunications et des
technologies de linformation et de la communication, dans leurs
relations avec les opérateurs et fournisseurs des services, concluent un
contrat d‘abonnement dont le modele est préalablement validé par
I’Autorité de régulation.

Article 97

Tout consommateur des services de communications électroniques a
droit notamment a :

1. I'acces aux services avec des standards de qualité et de régularité

inhérents a leur nature sur toute I'étendue du territoire national ;

la liberté de choix de son fournisseur de services ;

3. la non-discrimination en matiere dacces et de conditions
d’utilisation du service ;

4. 'information adéquate concernant les conditions de fourniture des
services, les tarifs et les autres frais afférents ;

5. inviolabilité et au secret de ses communications conformément
aux dispositions des articles 126 a 130 de la présente loi ;

6. la protection de ses données 3 caractére personnel conformément
aux dispositions des articles 131a 133 de la présente loi ;

7. la non-suspension du service fourni, excepté pour non-respect des

clauses de son contrat et fait du prince ;

linformation préalable sur les clauses de suspension du contrat ;

la saisine de I'Autorité de régulation et des organisations de

protection des consommateurs, des plaintes contre l'opérateur de

réseau ou fournisseur de services ;

10.la réponse de I'Autorité de régulation et de I'opérateur du réseau
ou du fournisseur de services concernant ses plaintes ;

11.l'indemnisation pour les dommages découlant de la violation de ses
droits. |

=
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Article 98

Le consommateur des services a l'obligation de :

1. utiliser adéquatement les services, équipements et réseaux mis a
sa disposition ;

2. respecter les biens publics ;

3. communiquer aux autorités compétentes, les irrégularités et actes
illégaux commis par les opérateurs des réseaux ou les fournisseurs
de services ;

‘4. ne pas accéder aux communications d’un tiers a son insu.

Article 99

Les opérateurs des réseaux et fournisseurs des services informent les
consommateurs de toutes les mesures relatives notamment, a la
protection de la vie privée, a la sécurité, a la qualité de service, aux tarifs
et colits des services conformement aux dlsposmons pertinentes de la
présente |oi.

Article 100

les consommateurs ont le droit de s'organiser en syndicat
conformément aux lois en vigueur.

CHAPITRE VIII : DES INFRASTRUCTURES

Section I: Des Infrastructures de base et du partage des
infrastructures

Article 101

Les infrastructures de base relévent du domaine public de I'Etat.

Elles constituent des autoroutes ou réseaux fédérateurs qui acheminent
les services ou les produits des technologies de I'Information et de la
communication jusque dans les localités a accés difficile et défavorisées.

-
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Article 102

Aux fins d‘assurer le service universel, I'Etat fixe les conditions
d‘allégement des taxes pour inciter ou obtenir la pratique du prix le plus
bas dans ces zones.

Articles 103

L’exploitant public ou tout autre opérateur diiment autorisé a réaliser
Ilmplementatlon des réseaux de transport de base stimuler la
connectivité nationale, régionale ou internationale pour permettre de
prolonger l'accés aux travers des réseaux d'acces et atteindre toutes les
zones reculées conformément aux recommandations de ['Union
internationale des télecommunications.

Article 104
Toute infrastructure de télécommunications est susceptible de partage.

La duplication des infrastructures dans un périmetre réduit est interdite
sauf autorisation préalable de I'Autorité de régulation.

Lorsque ce partage est rendu nécessaire pour satisfaire aux objectifs de
concurrence ou daménagement du territoire, le ministre fixe aux
Operateurs des abligations spécifiques afin de rendre effectif le partage
d'infrastructures passives ou actives et lacces aux infrastructures
aiternatlves

Toutefois, les opérateurs concernés négocient librement, dans une
convention, les conditions commerciales et en informent le ministre et
I'Autorité de régulation.

Un arrété du ministre fixe, sur proposition de I'’Autorité de régulation les
conditions et les modalités de partage des infrastructures.

Article 105

L'opérateur puissant sur le marché de l'accés aux capacités
internationales disponibles sur les cables sous-marins, les stations
terriennes, les stations HUB de VSAT, les satellites ou autres
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atterrissants en République Démocratique du Congo, est soumis aux
obligations suivantes :

1. fournir 3 tout opérateur diment autorisé qui le demande, une
prestation de liaison d'interconnexion entre le point de présence de
l'opérateur et la station d'atterrissement du cable, les stations
terriennes, les stations HUB de VSAT, les satellites ou autres
atterrissant et des prestations de colocalisation ;

2. fournir a tout opérateur dliment autorisé, qui le demande, sous
certaines conditions, une prestation d'interconnexion avec les
capacités internationales qu'il détient sur un cable sous-marin, les
stations terriennes, les stations HUB de VSAT, les satellites ou
autres atterrisant raccordé a sa station d’atterrissement ;

3. publier, aprés approbation par IAutorité de regulation, les
conditions techniques et tarifaires de ces prestations dans une
offre d'interconnexion et d'accés de référence relative a I'accés aux
capacités internationales sous-marines, aux stations terriennes,
aux stations HUB de VSAT, aux satellites ou aux autres
atterrissants ;

4. orienter vers les co(its les tarifs des prestations listées ci-dessus.

Section 2 : Du dégroupage de la boucle locale

Article 106

Le propriétaire de la boucle locale analyse, en collaboration avec
I’Autorité de régulation, I'opportunité de mettre en ceuvre le dégroupage
au profit des opérateurs tiers.

Il ne peut, sans raison acceptée par |Autorité de régulation, refuser le
dégroupage.

Article 107

Tout litige entre opérateurs en matiere de partage et/ou de dégroupage
des infrastructures de base ou de la boucle locale est soumis
préalablement a I'Autorité de régulation qui propose au ministre la
solution a y réserver.

En cas de rejet de ce recours, la décision de I'Autorité de régulation peut
étre déférée devant le Conseil d’Etat par la partie la plus diligente dans

”\
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les conditions définies par la loi organique portant organisation,
compétences et fonctionnement des juridictions de I'Ordre administratif.

Article 108

Un arrété du ministre, sur proposition de 'Autorité de régulation, fixe les
conditions et les modalités de partage, de duplication des infrastructures,
de procédure de reglement des différends ainsi que les délais de mise en
ceuvre de la fourniture de la prestation de dégroupage aux opérateurs
tiers.

Section 3 : De la fourniture d’'informations sur le déploiement
des réseaux

Article 109

L‘exploitant d'infrastructures des télécommunications et des technologies
de linformation et de la communication et les opérateurs communiquent
gratuitement a I'Autorité de régulation, périodiquement ou a sa
demande, les informations relatives a Iimplantation et au déploiement
de leurs infrastructures et de leurs réseaux sur leurs lieux d'implantation.

L'exploitant de l'infrastructure de base fournit un état des capacites large
bande disponibles sur les fibres optiques ou autres infrastructures
déployées a I'Autorité de régulation.

Article 110 -

Tout opérateur communique a I'Autorité de régulation la liste des
nouvelles zones qu'il a couvertes au cours de I'année écoulée et de celles
qu'il prévoit couvrir dans I'année en cours.

Article 111

Un arrété du ministre fixe les modalités d’application de l'article 93 de la
présente loi, notamment au regard des régles relatives a la slreté de
I'Etat, les modalités de communication de ces informations aux tiers ainsi
que du format et de la structure de données selon lesquelles ces
informations sont transmises.
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CHAPITRE X: DE L'INTERCONNEXION, DE L'ACCES AUX
RESEAUX ET SERVICES ET DE L'TINERANCE

Section 1: De l'interconnexion et de l'accés aux réseaux et
services

Article 112
L'interconnexion des réseaux est obligatoire.

Sous peine des sanctions prévues par la présente loi, aucun opérateur ne
peut refuser l'interconnexion avec un autre opérateur.

Article 113

Les opérateurs de réseaux et les fournisseurs de services ouverts au
public diiment autorisés ont le droit d’accés aux réseaux des autres
opérateurs et fournisseurs de services ouverts au public.

Article 114

Des points d'échange Internet (IXP) régionaux sont déployés sur le
territoire national sous l'arbitrage de I'Autorité de régulation, afin de
favoriser I'échange du trafic local entre opérateurs et fournisseurs des
services et d'accroitre la connectivité.

Article 115

L'interconnexion et I'accés font l'objet d’une convention de droit privé
entre les parties concernées.

La convention d'interconnexion et/ou d'accés détermine, dans le respect
des dispositions de la présente loi et de ses mesures d‘application, les
conditions techniques et financiéres de l'interconnexion ou de I'acces.

Elle entre en vigueur aprés approbation par I'Autorité de régulation qui
s'assure du respect notamment des conditions de concurrence ou
I'interopérabilité des réseaux ou services.



Article 116

Un arrété du ministre, sur proposition de I’Autorité de régulation, fixe les
conditions générales d'interconnexion et d’accés au réseau notamment
celles liées aux obligations specifiques minimales des opérateurs
puissants ou dominants, aux exigences essentielles et aux principes de
tarification auxquels les accords d'interconnexion doivent satisfaire, ainsi
que les modalités de configuration et de gestion des points d'échange

Internet.
Article 117

Les différends relatifs a la conclusion ou 3 I'exécution de la convention
dinterconnexion sont soumis a |Autorité de régulation.

Section 2 : De l'itinérance
Article 118

La prestation d'itinérance nationale et/ou internationale fait 'objet de
convention de droit privé entre opeérateurs de radiocommunications
mobiles.

Article 119

L'Autorité de régulation oriente les opérateurs a fournir la prestation
d'itinérance nationale sur tout ou partie du territoire national lorsque la
mise en ceuvre d‘une prestation d'itinérance nationale est rendue
nécessaire pour satisfaire aux objectifs de concurrence Ou
d’aménagement numérique du territoire.

Article 120

Les différends relatifs a la conclusion ou 3 Vexécution de la convention
d'itinérance locale sont soumis, a défaut d’un réglement a 'amiable, a
I'autorité de régulation qui propose au ministre la solution a y réserver.
La décision du ministre est susceptible de recours devant le Conseil
d'Etat.



Article 121

La conclusion d’accords d'itin_érance nationale ne dispense pas les
opérateurs de radiocommunications mobiles autorisés du respect de
leurs obligations de couverture du territoire national.

Les opérateurs mobiles autorisés communiquent a leurs abonnés les
informations nécessaires relatives aux tarifs d'itinérance nationale.

Article 122

Un arrété du ministre, sur proposition de I'Autorité de régulation,
détermine les conditions générales, techniques et financieres de
litinérance ainsi que les modalités de fourniture d'itinérance tant au plan
national qu'international et celles de couverture du territoire national.

CHAPITRE XII : DES DROITS DE PASSAGE ET DES SERVITUDES

Article 123

Les opérateurs titulaires des licences ou autorisations prévues par la
présente loi et ses mesures d‘application bénéficient, moyennant une
juste et préalable indemnisation, des droits de passage sur le domaine
public et des servitudes sur les propriétés privées nécessaires a :

1. l'installation et I'exploitation des installations des
télécommunications et des technologies de linformation et de la
communication ;

2. la  suppression ‘et la prévention des perturbations
électromagnétiques ou des obstacles susceptibles de perturber la
propagation et la réception des ondes électromagnétiques.

A défaut d’entente sur les modalités de la servitude et/ou sur le montant
de lindemnité, l'opérateur requérant saisit I'Autorite de régulation pour
ses bons offices.

L'opérateur peut, en cas de persistance du désaccord, saisir les Cours et
Tribunaux compétents. '
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les réseaux souterrains, les lignes aériennes et les équipements
connexes établis par l'opérateur d’un réseau des télécommunications et
des technologies de linformation et de la communication ouvert au
public, restent sa propriéte.

Article 124

L’exploitant d'un réseau ouvert au public visé a l'article 21 de la présente
loi peut exécuter sur le sol ou le sous-sol des voies publiques tous
travaux nécessaires a l'établissement, I'entretien et I'extension des lignes
des ‘télécommunications et des technologies de I'information et de la
communication a condition de remettre en état les tracés utilisés. Il
détermine le tracé de ces lignes et exécute, par Ses soins ou son
mandataire, les travaux de réparation en accord avec lautorité
responsable de la voie.

Le propriétaire d’une concession batie ou non ou son mandataire ne peut
s'opposer a linstallation d'une ligne des télécommunications et des
technologies de l'information et de la communication demandée par son
locataire ou un occupant de bonne foi lorsque celle-ci n‘'emporte aucun
dégat sur son bien.

Article 125

Sans préjudice des droits et libertés fondamentaux individuels ou
collectifs garantis par la Constitution et des procédures y attachées,
I'Etat peut, durant ie temps qu'il détermine, soit pour des raisons de
sécurité intérieure et/ou extérieure, de défense nationale ou d'ordre
public, soit dans l'intérét du service public de télécommunications, soit
pour tout autre motif jugé nécessaire, suspendre, restreindre, filtrer,
interdire ou fermer certains services et applications, en tout ou en partie,
y compris I'usage des installations.

L'Etat peut, dans les cas vises 3 lalinéa précédent, réquisitionner ces
installations.

Les personnes ceuvrant habituellement dans ces installations prétent
leurs services a I'Autorité compétente, si elles en sont requises.

Dans ce cas, IEtat examine avec l'opérateur concerné la possibilité de
dédommagement ou de compensation.
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Aucune des dispositions prévues a l'alinéa 1¥ du présent article ne peut
atre exécutée sans une notification écrite et préalable de l'autorité
compétente.

TITRE III: DE LA PROTECTION DE LA VIE PRIVEE ET DES
DONNEES A CARACTERE PERSONNEL DES
UTILISATEURS DE RESEAUX ET DE SERVICES

CHAPITRE I: DE LA PROTECTION DE LA VIE PRIVEE DES
' UTILISATEURS |

Article 126

Toute personne a droit au secret des correspondances émises par voie
de télécommunications et des technologies de linformation et de la
communication. :

Le secret des correspondances est levé sur réquisition du ministere
public ou sur autorisation des Cours et Tribunaux dans le cadre de
I'instruction judiciaire.

Les services publics compétents de I'Etat dérogent au secret des
correspondances pour des raisons de sécurité intérieure et/ou extérieure
de I'Etat, de défense nationale ou d‘ordre public.

Article 127
En application des dispositions de I'article précédent, sont interdits :

1. linterception, l'écoute, l'enregistrement, la transcription et la
divulgation des correspondances émises par voie des
télécommunications et des technologies de linformation et de la
communication, sans autorisation préalable du Parquet général
pres la Cour de cassation ; |

2. I'émission des signaux d‘alarme, d’urgence ou de détresse, qui sont
faux ou trompeurs ;

3. I'émission des signaux et communications de nature a porter
atteinte a la sreté de I'Etat ou qui sont contraires a 'ordre public,
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aux bonnes meeurs ou qui constituent un outrage aux convictions
d‘autrui ou une offense a I'égard d'un Etat étranger.

Seules les nécessités de linformation motivées par les besoins de la
manifestation ultime de la vérité dans un dossier judiciaire peuvent
autoriser le Parquet général pres la Cour de cassation de prescrire
I'interception, I'enregistrement et la transcription des correspondances
émises par voies des télécommunications et des technologies de
I'information et de la communication.

Article 128

La ‘décision prise en application de l'article précéden_t comporte tous les
éléments d'identification de la liaison visée, de l'infraction qui la justifie
ainsi que sa durée.

Cette décision est prise pour une durée de trois mois renouvelable pour
de besoin de I'enquéte,

Article 129

Le Parquet général prés la Cour de cassation peut requérir tout agent
qualifie d'un service ou organisme placé sous l'autorité ou la tutelle du
ministre ou tout agent qualifié d’'un exploitant de réseau ou fournisseur
de. servuces autorisé, en vue de procéder 3 lmstallatlon d’un dispositif
necessalre a !a reallsat:on cles operatlons définies a l'article 127 point 1.

Article 130

Il est établi et versé au dassier un proces—verbal transcnvant la
correspondance utlle a Ia manlfestation de la vérité.

Les enreglstrements sont alors places sous scellés.
Les correspondances en dialectes ou en langues nationales ainsi que

celles en langues etrangeres sont transcrites en frangais avec |'assistance
d’un interpréte requis a cette fin.
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CHAPITRE II : DE LA PRQTECTION DES DONNEES A CARACTERE
PERSONNEL

Article 131

La confidentialité des données a caractere personnel est garantie et
protegee par la présente loi.

Tout traitement des données a caractére personnel n'est effectué
qu'avec le consentement de la personne concernée ou sur réquisition de
I'officier du ministere public.

Article 132

La collecte, Ienreglstrement le traitement, le stockage et la transmission
des données & caractére personnel se font sur autorisation de I'utilisateur
concerné ou de l'autorité publique competente conformement a larticle

126 de la presente loi.

Sont interdits |a collecte et le traitement des données a caractéere
personnel qui révélent l'origine raciale, ethnique ou régionale, la filiation,
les opinions. polithues les convuctions religieuses ou philosophiques,
I'appartenance syndicale, la vie sexuelle, les données génétiques ou plus
generalement ce!les relatlves a Ietat de santé de la personne concernée.

Artlcle 133
Un arrete du ministre fixe, sur proposition de I'Autorité de régulation, les

canditions et modalités de collecte, denreg|strement de traltement de
stockage et de transm:ss:on des donneées a caractere personnel

TITRE IV DE L CYBERSECURITE DE LA CRYPTOLOGIE DE LA
- C CYBERCRIMINALITE ET DE LA FRAUDE |

CHAPITRE 1 : DE LA CYBERSECURITE
Article 134

Le Gouvernement élabore et met en ceuvre la politique nationale de
cybersécurité dont l'objet est notamment de :
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1. reconnaitre l'importance de linfrastructure essentielle de
l'information (IEI) pour la République Démocratique du Congo ;

2. identifier les risques auxquels linfrastructure essentielle de
I'information est confrontée en utilisant une approche tous
risques ;

3. définir dans les grandes lignes la fagon dont les objectifs de cette
politique seront mis en ceuvre.

Article 135

Les opérateurs des réseaux et les fournisseurs des services prennent les
mesures administratives et techniques nécessaires pour garantir la
sécurité des communications électroniques.

Ils se dotent de systtmes normalisés leur permettant d'identifier,
d'évaluer, de traiter et de gérer de fagon continue les risques liés a la
sécurité des systemes d'information dans le cadre des services offerts
directement ou indirectement.

Ils informent les usagers des risques particuliers de violation de la
sécurité notamment, les dénis de service distribués, le ré-routage
anormal, les pointes de trafic, le trafic et les ports inhabituels, les
écoutes passives et actives, les intrusions et tout autre risque.

IIs vejllent a la Iegalite des communications véhiculées par leurs réseaux
afin que celles-ci ne portent pas atteinte a la sécurité, a I'ordre public et
a la pudeur.

Article 136

L'autorité de régulation procede régulierement a l'audit de sécurité des
réseaux et des systemes des communications électroniques.

Les agents commis a l'audit technique sont soumis a l'obligation de
confidentialité.

L'audit de sécurité et les mesures dimpact de gravité sont effectués
chaque année ou lorsque les circonstances I'exigent.

Les rapports d’audit sont confidentiels et adressés au ministre.
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Le ministre fixe, par arrété, les conditions d’évaluation des niveaux
dimpact de gravité.

Article 137

Les exploitants des systemes d'information assurent la protection des
plates-formes des systemes d‘information contre les éventuels
rayonnements et les intrusions qui peuvent compromettre l'intégrité des
données transmises et contre toute attaque externe notamment par la
mise en place d'un systéme de détection d'intrusions.

Article 138

Les exploitants des systemes d'information sont tenus de mettre a jour
leur systéme de sécurité en fonction de I'évolution des technologies. A
cet effet, ils évaluent, révisent leurs systtmes de sécurité et
introduisent, en cas de nécessité, les modifications appropriées dans
leurs pratiques, mesures et techniques de sécurité.

Les exploitants des systéemes d'information et leurs utilisateurs peuvent
collaborer pour I'élaboration et la mise en ceuvre des pratiques, mesures
et techniques de sécurité de leurs systémes.

Article 139
Les fournisseurs de contenus des réseaux sont tenus :

1. d'assurer la disponibilité des contenus, ainsi que celle des données
stockées dans leurs installations ;

2. de mettre en place des filtres pour faire face aux atteintes
préjudiciables aux données personnelles et a la vie privée des
utilisateurs.

Article 140

Tout opérateur dont lactivité est d'offrir un accés a des systemes
d'information est tenu d’informer les usagers :

1. du danger encouru dans l'utilisation des systéemes d'information
non sécurisés notamment pour les particuliers ;
2. de la nécessité d'installer des dispositifs de controle parental

i
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3. des risques particuliers de violations de sécurité, notamment la
famille générigue des virus ;

4. de l'existence de moyens techniques permettant de restreindre
I'accés a certains services et de leur proposer au moins l'un de ces
moyens, notamment l'utilisation des systemes d'exploitation les
plus récents, les outils antivirus et contre les logiciels espions et
trompeurs, I‘activation des pare-feu personnels, des systemes de
détection d'intrusions et I'activation des mises a jour automatiques.

Article 141

Les exploitants des systémes d'information informent les utilisateurs de
I'interdiction faite d'utiliser le réseau pour diffuser des contenus illicites
ou tout autre acte qui peut entamer ma sécurité des réseaux.

Ils les informent également de l'interdiction de conception et de mise en
circulation de logiciels trompeurs, espions, potentiellement indésirables
ou de tout autre outil conduisant a un comportement frauduleux.

Article 142

Les opérateurs de réseaux et les fournisseurs de services sont tenus de
conserver les données de connexion et de trafic pendant une période de
douze mois et dinstaller des mécanismes de survetllance de trafic des
données de leurs réseaux.

Les données de connexion et de trafic conservées peuvent étre
accessibles lors des investigations judiciaires, dans les conditions fixées
par les lois et reglements en vigueur.

Lorsque I'utilisation des donnees de connexion et de trafic porte atteinte
aux libertés individuelles des usagers, la responsabilité des opérateurs de
réseaux et celle des fournisseurs de services est engageée.

Article 143

Les exploitants des systemes dinformation mettent en place des
mécanismes techniques pour faire face aux atteintes préjudiciables a la
disponibilité permanente des systémes, a leur intégrité, a leur
authentification, a leur non répudiation par des utilisateurs tiers, a la
confidentialité des données et a la sécurité physique.
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Les mécanismes prévus a l'alinéa précédent font I'objet d’approbation
dans les conditions fixées par arrété du ministre.

CHAPITRE 2 : DE LA CRYPTOLOGIE
Article 144

La cryptologie, composée de la cryptographie et de la cryptanalyse, vise
a assurer la protection et la sécurité des informations notamment pour la
confidentialité, l'authentification, Ilntegrute et la non- repud;at:on des
donnees transmises par la cod|f|cat|0n oula decodlﬂcanon .

Article 145

Sont exclus du champ d‘application du présent chapitre, les moyens de
cryptologie utilisés par les missions diplomatiques et consulaires visées
par la Conventlon de Vienne sur Ies relatlons duplomathues ainsi que
ceux relatifs a la Securlte de I'Etat.

Artlcle 146

L'utilisation des moyens et prestations de cryptologie est soumise au
régime de déclaration prévu aux articles 58 et 59.

Toutefois, lorsque les moyens ou des prestations de cryptologie
permettent d'assurer des fonctions de confidentialité, le principe de libre
utilisation ne s‘applique que s'ils s"appuient sur des conventions secretes
gérées par un organisme agrée.

La fournlture, I'mpartation et |'exportation des moyens de cryptologie
assurant exclusivement des fonctions d’authentification ou de controle
d_.tntegrl.te sont libres, sous réserve de la déclaration préalable.

L'acte de déclaration contient une description des caractéristiques
techniques de ce moyen de cryptologie, ainsi que le code source des
logiciels utilisés.

L'autorité de régulation délivre, un certificat d'agrément a tout
prestataire des services de cryptologie.
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Article 147

Nonobstant les dispositions de larticle précédent, les modalités
d'utilisation de différentes tailles de clés sont fixées par arrété du
ministre.

Article 148

Les conditions de délivrance de I'agrément aux prestataires des services
de cryptologie ainsi que leurs obligations sont définies par arrété du
ministre sur proposition de I'Autorité de régulation.

Article 149

Les prestataires des services de cryptologie a des fins de confidentialité
sont responsables du préjudice causé, dans le cadre de leurs prestations,
aux personnes qui leur ont confié la gestion de leurs conventions
secretes, en cas d‘atteinte a lintégrité, a la confidentialité ou a la
disponibilité des données transformées a I'aide de ces conventions.

Toute clause contraire est réputée non écrite.

Article 150

Les prestataires des services de cryptologie sont responsables vis-a-vis
des personnes qui se sont raisonnablement fiées a leur produit, du
préjudice résultant de leur faute intentionnelle ou de leur négligence.
Article 151

Les prestataires des services de cryptologie sont exonérés de toute
responsabilité a I'égard des personnes qui font un usage non autorisé de
leur produit. | |

Article 152

Les prestataires des services de cryptologie sont soumis au secret
professionnel conformément aux lois et réglements en vigueur.

o
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CHAPITRE 3 : DE LA CYBERCRIMINALITE

Article 153

Aux termes de la présente loi, la cybercriminalité est constituée par I'un
des faits énumérés ci-apres :

~aF 4\l =

la pornographie infantile ;

le racisme ;

la xénophobie ;

les atteintes portées notamment :

a. aux activités des prestataires de services de communication
ouverts aux publics par voie électronique,

b. a la publicité par voie électronique,

- C. a la prospection directe ;

5

les atteintes aux biens liés aux technologies de l'information et de
la communication ;

6. les atteintes par tout moyen de diffusion publique ;

7. les atteintes a la défense nationale ;

8. les atteintes a la confidentialité des systemes informatiques ;

9. les atteintes a I'intégrité des systemes informatiques ;
10.
11
12

les atteintes a la disponibilité des systémes informatiques ;

. les atteintes aux données informatiques en général ;
. les atteintes spécifiques des données a caractére personnel.

Article 154

Sans préjudice des dispositions pertinentes du code pénal, les infractions
relatives a la Cybercriminalité, énumérées a l'article153, sont réprimées
par les dispositions du titre VII de la présente loi.

CHAPITRE 4 : DE LA FRAUDE

Article 155

Est considérée comme fraude en matiere des télécommunications :

1.

toute exploitation sans autorisation ou sans déclaration préalable
d'un moyen de télécommunications et de technologies de
l'information et de la communication ouvert au public ;
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2. toute fausse déclaration du volume de trafic ;
3. toute fausse déclaration du nombre d’abonnés.

Article 156
Sont assimilés a la fraude en matiére des télécommunications :

1. la conversion d'un appel international entrant en appel local en
violation des tarifs réglementaires et au préjudice du Trésor
public ; |

2. l'installation et I'utilisation, sur l'ensemble du territoire national,

~ d'une plate-forme ou d'€quipements de type « Sim Box » ainsi que
de toute forme de passcrelle clandestine pour la terminaison du
trafic international entrant en violation des tarifs réglementaires et
au préjudice du Trésor public ;

3. l'intervention ainsi que la participation des personnes physiques ou
morales en qualité de transporteur du trafic téléphonique collecté
ou charrié par I'utilisation d'une plate-forme ou d'équipements de
type «Sim Box » ainsi que de toute forme de passerelle
clandestine pour la terminaison du trafic international entrant en
violation des tarifs réglementaires et au préjudice du Trésor public.

Article 157

Sont considérés comme complices, les exploitants ou les fournisseurs de
services de télécommunications qui vendent des Sim non identifiés
activées aux utilisateurs de Sim Box, qui nagissent pas délibérément
dans le sens d'interrompre la communication pour les fraudes signalées,
qui donnent acces par interconnexion a leur réseau aux opérateurs des
moyens de fraude qualifiée a l'article précédent.

TITREV : DE LA CONCEURENCEET DES REGLES TARIFAIRES
CHAPITRE 1 : DE LA CONCURRENCE

- Article 158

L'exercice des activités d'exploitation des réseaux et de fourniture des

services ouverts au public seffectue dans des conditions transparentes
et de concurrence loyale conformément a la Iégislation en vigueur et aux
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accords et conventions internationaux diiment ratifiés par la République
Démocratique du Congo.

Pour garantir la concurrence loyale entre opérateurs, I'Autorité de
régulation initie chaque fois que de besoin un audit de leurs comptes et
états financiers ainsi que de leurs installations techniques.

Le rapport d'audit est adressé dans les trente jours au ministre pour
dispositions.

Article 159

Constituent des faits anticoncurrentiels, I'ensemble des pratiques qui ont
pour objet ou qui ont pour effet d'empécher, de restreindre ou de
fausser le jeu de la concurrence sur le marché des télécommunications
et des technologies de linformation et de la communication,
notamment :

1. la limitation de laccés au marché ou le libre exercice de la
concurrence par d'autres entreprises ;

2. les obstacles au libre jeu du marché, en particulier par des
pratiques de dumping ou de subventions  croisées
anticoncurrentielles ;

3. la limitation ou le contréle de la production, des investissements ou
du progres technique ;

4. la répartition des marchés et des sources d’approvisionnement ;

5. le refus de mettre a la disposition des autres opérateurs, en temps
opportun, les renseignements techniques sur les installations
essentielles et les informations commercialement pertinentes,
nécessaires a l'exercice de leur activité ;

6. I'utilisation des renseignements obtenus auprés des concurrents a
des fins anticoncurrentielles ; -

7. les actions ou mesures en matiére d’exploitation du réseau pouvant
porter atteinte a la qualité de service des réseaux concurrents ;

- 8. l'abus de position dominante.

Article 160
Est prohibée, l'utilisation abusive par un opérateur ou un groupe

d’opérateurs d’une position dominante sur le marché intérieur ou une
partie de celui-ci ou de I'état de dépendance dans lequel se trouve a son
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égard un client ou un fournisseur qui ne dispose pas de solutions de
substitution équivalentes.

Ces abus peuvent notamment consister en un refus injustifié ou
discriminatoire d’accés aux réseaux ou services de télécommunications
ouverts au public ou de fourniture de services de télécommunications
ainsi que dans des ruptures injustifiées ou discriminatoires de relations
commerciales établies.

Les opérateurs fournissent les services dans des conditions de
transparence et de non-discrimination et dans les mémes conditions que
celles accordées a leurs filiales ou a leurs associés.

Article 161

En vue d’assurer une concurrence loyale entre opérateurs et d'éviter un
abus de position dominante, I’Autorité de régulation veille a I'orientation
des tarifs vers les co(its pertinents.

Afin de garantir une concurrence effective et loyale entre les opérateurs
au bénéfice des utilisateurs, I'Autorité de régulation s'assure du respect
des régles d'interconnexion et d'itinérance conformément aux
dispositions des articles 112 a 121 de la présente [oi.

Article 162

Sans préjudice des dispositions législatives et réglementaires communes
3 la concurrence et aux accords et conventions internationaux diment
ratifiés par la République Démocratique du Congo, I'’Autorité de
régulation connait des conflits de concurrence entre opérateurs du
secteur et propose au ministre la décision a y réserver.

La décision du ministre est susceptible de recours devant le Conseil
d’Etat. -

7
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CHAPITRE 2: DES REGLES TARIFAIRES

Article 163

Les tarifs d'utilisation des réseaux et services sont calculés de maniere
transparente et selon le principe de vérité des prix, d’égalité, d'équité et
de non transférabilité des charges.

La vérité des prix consiste en ce que les tarifs doivent refléter tous les
coiits d'exploitation encourus. Ces colits sont comptabilisés de fagon
claire et transparente et vérifiés par I'Autorité de Régulation.

L'égalité consiste en ce que le tarif représente pour chaque catégorie
d'usage et de service fourni, les colits qu'elle occasionne.

L'équité consisle en ce que les tarifs sont jugés acceptables pour chaque
service fourni.

La non transférabilité consiste en ce que les tarifs reflétent la structure
des co(its encourus, marge bénéficiaire incluse.

Article 164

Tout opérateur du secteur communique, huit jours ouvrables au
préalable, les modifications de son tarif par service, a V'Autorité de
régulation qui, apres controle des régles énoncées a Iarticle 163, peut
soit autoriser la mise en application des modifications soit ordonner la
surséance et I'ouverture immediate des négociations a l'effet d’aboutir a
une tarification acceptée par toutes les parties.

Faute de réaction de lautorité de régulation dans les 8 jours, les
modifications sont d‘application.

TITRE VI: DU REGIME FISCAL, PARAFISCAL, DOUANIER ET
SOCIAL ' _

Article 165

L'exercice des activités du secteur donne lieu au payement des droits,
taxes et redevances au profit de I'Etat.

0



r .-
- %/7/’

Les regles relatives a lassiette, au taux et aux modalites de
recouvrement des droits, taxes et redevances sont déterminés
conformément a la loi relative aux finances publiques et celle fixant la
nomenclature des droits, taxes et redevances a percevoir selon le cas,
par le pouvoir central, la province et 'entité territoriale décentralisée.

Article 166

Sans préjudice des dispositions de larticle 165 ci-dessus ainsi que celles
des lois particulieres, I'exercice des activités du secteur est soumis au
régime fiscal, parafiscal, douanier et social en vigueur en République
Démocratique du Congo.

Article 167

L’Etat incite, par des allégements fiscaux €t parafiscaux appropriés, les
opérateurs du secteur 3 réaliser dans les domaines environnemental et
social des investissements utiles 3 la communauté.

TITRE VII: DES DISPOSITIONS PENALES
Article 168

Sans préjudice des prérogatives reconnues au ministére public et aux
officiers de police judiciaire a compétence générale, les agents
assermentés commis spécialement par I'Autorité de régulation et
I'Administration des télécommunications et des technologies de
linformation et de la communication, sont chargés de la recherche, de la
constatation et des poursuites en répression, des infractions commises
dans ce secteur.

Dans 'accomplissement de leurs missions, les agents visés a l'alinéa ler
peuvent :

1. effectuer des contrbles inopinés et constater sur procés-verbal les
infractions commises en matiere des télécommunications et
technologies de l'information et de la communication ;

2. procéder, sur requisition du Procureur de la République, a des
perquisitions ainsi qua la saisie des materiels ayant servi a la

T e - - ¥ ~AN1 ¥ 1
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commission des faits délicieux et a la fermeture des locaux,
conformément au code de procédure pénale.

Article 169

Est puni d'une amende de 100.000.000 a 200.000.000 de Francs
congolais, tout opérateur de réseau des télécommunications et des
technologies de l'information et de la communication qui n‘obtempere
pas a une demande réguliére d'interconnexion ou d'accés a un réseau ou
aux services.

Article 170

Est puni d'une amende de 100 a 200 % du colt du titre fraudé, tout
opérateur de réseau ou tout fournisseur de service qui établit ou exploite
un réseau ou un service sans titre d’exploitation.

La méme peine sapplique a tout opérateur de réseau qui connecte
frauduleusement un réseau non autorisé au sein.

Article 171

Est puni d'une amende 200.000.000 a 300.000.000 de Francs congolais,
tout opérateur de réseau ou tout fournisseur des services qui viole la
décision de suspension de son titre d’exploitation.

Article 172

Sans préjudice d'autres dispositions pénales en vigueur en matiere de
fraude, les exploitants ou fournisseurs de services des
télécommunications, auteurs de fraude, les exploitants d'une plate-forme
ou d'équipement de type « Sim Box » ainsi que de toute forme de
passerelle clandestine pour la terminaison du trafic international entrant,
les vendeurs d’autres objets susceptibles de favoriser la fraude dans ce
secteur et les complices, sont punis ‘une servitude pénale de 12 a 24
mois et d'une amende de 200.000.000 de francs congolais.

Le Tribunal compétent saisi, a la demande du Ministere Public, peut
ordonner la confiscation des appareils et des objets ayant servi a la
fraude. Il peut aussi placer, sous séquestre, pour un délai qu'il
détermine, tout ou partie de ces appareils et objets.
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Le séquestre est levé de plein droit si dans ce délai, le condamné obtient
de I'administration de télécommunications, I'autorisation de faire ou de
refaire I'usage des appareils et objets ou de les détruire ou de les
transférer hors du territoire national, ou encore de les transférer a une
personne autorisée a établir une station de télécommunications.

A défaut de pareille autorisation avant I'expiration du délai, les appareils
et objets seront considérés comme appartenant a I'Etat.

Article 173

Est puni d’une amende de 100.000 Francs congolais par abonné, tout
opérateur de réseau ou tout fournisseur de services qui connecte un
mineur d’age ou un abonné sans identification préalable.

Article 174

Est puni d'une amende équivalente au colt de son acquisition, tout
opérateur de réseau ou tout fournisseur de services qui utilise, sans
homologation, un équipement terminal.

Article 175

Toute violation dune ou de plusieurs clauses de la licence, de
I'autorisation ainsi que du cahier des charges y annexé n'entrainant pas
la suspension ou le retrait du titre est punie d’'une amende ne dépassant
pas le quart du titre.

Article 176

Sans préjudice d'autres dlsposmons du code pénal et des mesures
administratives prévues par la présente loi, tout opérateur de réseau ou
tout fournisseur de services qui, dans son exploitation, porte atteinte a la
siireté de I'Etat ou qui la facilite, est puni d'une amende équivalente au
double de son titre d'exploitation. |




Article 177

Toute personne qui, de quelque maniére que ce soit, rompt
volontairement ou par négligence, un cable ou Ilui cause une
détérioration pouvant interrompre ou entraver, tout ou partie des
communications, est tenue d’en informer l'opérateur de réseau ou le
fournisseur de services exploitant le cable endommagé dans les 24
heures qui suivent.

A défaut de le faire, elle fait l'objet de poursuite et est punie des peines
prévues pour destruction méchante des biens d’autrui.

Article 178

La concurrence déloyale est punie conformément a la législation en
vigueur.

Article 179

Sans préjudice du payement des dommages et intéréts a la victime,
toute violation du secret de correspondance ou toute manipulation sans
autorisation préalable, des données a caractere personnel est punie de
servitude pénale en matiére de violation de correspondance dans le chef
de l'agent qui en est l'auteur d'une parts, et d'une amende de
50.000.000 a 100.000.000 de francs congolais a charge de son
employeur d‘autre part.

Article 180

Est punie de un a trois ans de servitude pénale principale et/ou d’une
amende de 1.000.000 a 10.000.000 de francs congolais, toute
interception, écoute, enregistrement, transcription au moyen dun
quelconque dispositif pour divulgation d'une communication ou
correspondance privee.

Article 181
Est punie d’'une peine de servitude pénale principale de six mois a un an

et/ou d'une amende de 1.000.000 a 10.000.000 de francs congolais,
toute personne qui transmet ou met en circulation sur la voie des
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télécommunications et des technologies de linformation et de la
communication des signaux, images et messages obscenes, racistes ou
xénophobes ou appels de détresse faux ou trompeurs.

Article 182

Est puni d’une peine de servitude pénale principale d'un mois a un an
et/ou d’'une amende de 50.000.000 a 100.000.000 de Francs congolais,
toute personne qui perturbe, en utilisant, sans titre, une fréquence ou
une installation radioélectrique, les emlsslons hertaannes d'un service
autorisé.

Article 183

Est puni d’une peine de servitude penale principale d’'un mois a un an
et/ou d’'une amende de 50.000.000 a 100.000.000 de Francs congolais,
quiconque effectue des transmissions radioélectrlques en utilisant un
indicatif dappel de série internationale, attrlbue a upe statlon de I'Etat
ou a une stat{on prlvee autorlsee ‘ , .

Article 184

Est puni d'une peine de servitude pénale prtnCIpaIe de deux ans a cing
ans et/ou dune amende de 100.000.000 a 200.000.000 de Francs
congolais, quiconque, par tout moyen, cause volontairement
linterruption des communications électroniques. ' |

Article 185

Est puni d'une amende équivalente au colt dy titre d’octroie de
ressource, quuconque utilise ou céde des frequences numeros ou bloc de
nuMEéros non octroyes. :

Article 186

Quiconque accéde ou se maintient frauduleusement dans tout ou partie
d'un systéme de communication électronique, est puni d’une servitude
pénale de six mois a trois ans et d'une amende de 1.000.000 a
10. 000 000 de Francs congolais ou de I une de ces'peines seulement.
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télécommunications et des technologies de linformation et de la

communication des signaux, images et messages obscenes, racistes ou
xénophobes ou appels de détresse faux ou trompeurs.

Article 182

Est puni d’'une peine de servitude pénale principale d'un mois a un an
et/ou d'une amende de 50.000.000 a 100.000.000 de Francs congolais,
toute personne qui perturbe, en utilisant, sans titre, une fréquence ou
une installation radioélectrique, les emlsslons heﬂ:zmnnes dun servlce,
autorise.

Article 183

Est puni d’une peine de servitude penale principale d'un mois @ un an
et/ou d’'une amende de 50.000.000 a 100.000.000 de Francs congolais,
quiconque effectue des transmissions radioélectrques en utilisant un
indicatif dappel de série mternatlonale attribué a upe station de I'Etat
ou a une stat:on prlvee autonsee |

Article 184

Est puni d’une peine de servitude pénale pr:nqpale de deux ans a cing
ans et/ou dune amende de 100.000.000 a 200.000.000 de Francs
congolais, quiconque, par tout moyen, cause volontairement
linterruption des communications €lectroniques. | ' |

Article 185

Est puni d’une amende équivalente au colt dy titre d’octroie de
ressource, quiconque utilise ou cede des fréquences, numeros ou b|oc de
numéros non octroyeés. :

Article 186
Quiconque accéde ou se maintient frauduleusement dans tout ou partie
d'un systéme de communication électronique, est puni d’une servitude

pénale de six mois a trois ans et dune amende de 1.000.000 a
10. OOO OQQ de Francs congolals ou de I une de ces’peines seulement.
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Est également puni des mémes peines, celui qui se procure pour soi-
méme ou pour autrui, un avantage quelconque, en s'introduisant ou se
maintenant frauduleusement dans tout ou partie d'un systeme de
communication électronique.

Article 187

Est puni d'une peine de servitude pénale principale d'un an a cing ans
et/ou d’une amende de 5.000.000 a 10.000.000 de Francs congolais ou
de I'une de ces peines seulement, quiconque introduit frauduleusement
des données dans un systéme de communication électronique, entrave
ou fausse son fonctionnement.

Article 188

Est puni des peines prévues par le code pénal ordinaire pour faux en
écriture, quiconque endommage, efface, détériore, altere ou modifie
frauduleusement les données dans un systeme de communication
électronique.

Article 189

Est puni des peines prévues par le code pénal ordinaire pour le faux en
écriture, quiconque produit ou fabrique un ensemble de données
numérisées par l'introduction, I'effacement ou la suppression frauduleuse
de données d’un systéme de communication électronique.

Les mémes peines s’appliquent a quiconque, en connaissance de cause,
fait usage des données obtenues dans les conditions prévues aux articles

185 a 187 de la présente loi.
Article 190

Quiconque procéde ou fait procéder a un traitement des données a
caractére personnel sans avoir obtenu l'autorisation préalable requise par
Iarticle 126, est puni de servitude pénale en matiére de violation de
correspondance dans le chef de I'agent qui en est I'auteur d’'une part, et
d’'une amende de 50.000.000 a 100.000.000 de Francs congolais a
charge de son employeur d’autre part.



Article 191

Quiconque produit, vend, importe, détient, diffuse, offre, céde ou met a
disposition un équipement, un programme informatique, un dispositif ou
une donnée congue ou spécialement adaptée pour commettre une ou
plusieurs des infractions prévues par les articles 186 a 189 de la
présente loi ou un mot de passe, un code d'acces ou des données
informatisées similaires permettant d’accéder a tout ou partie du
systétme de communication électronique, est puni des peines prévues
pour linfraction elle-méme ou pour linfraction la plus séverement
réprimée.

Article 192

Est puni des peines prévues pour association des malfaiteurs, quiconque
participe a une association formée ou a une entente €tablie en vue de
préparer ou de commettre une ou plusieurs des infractions prévues aux
articles précédents.

Article 193

Est puni d'une peine de servitude pénale principale de cinq a dix ans et
d'une amende de 5.000.000 & 15.000.000 de Francs congolais ou de
I'une de ces peines seulement, quiconque produit, enregistre, offre, met
a disposition, diffuse, transmet, importe ou fait importer, exporte ou fait
exporter une image ou une représentation comportant un caractére de
pornographie infantile par le biais d'un systeme de communication
électronique.

Article 194

Est puni d'une peine de servitude pénale principale de cing a dix ans et
d’une amende de 1.000.000 & 10.000.000 de Francs congolais ou de
'une de ces peines, quiconque crée, télécharge, diffuse ou met a
disposition sous quelque forme que ce soit des €crits, messages, photos,
dessins ou toute autre représentation d'idées ou théories, de nature
raciste ou xénophobe, par le biais d’'un systéme de communication
électronique.
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Article 195

Est punie d’une peine de servitude pénale principale de cing a dix ans et
d’une amende de 1.000.000 a 10.000.000 de Francs congolais, toute
menace, par le biais d'un systeme de communication électronique, de
commettre une infraction, envers une personne en raison de son
appartenance a un groupe qui se caractérise par la race, I'ascendance ou
I'origine nationale ou ethnique, ou la religion dans la mesure ou cette
appartenance sert de prétexte a I'un de ces éléments, ou un groupe de
personnes qui se distingue par une de ces caractéristiques. -

Article 196

la soustraction frauduleuse d’information & travers un systeme de
communication électronique au préjudi(:e dautrui est assimilée au vol.
Elle est punie des mémes peines prévues par le code pénal ordinaire.

Article 197

Est coupable de trahison et punie conformément au code pénal

ordinaire, toute personne qui, a travers un systéme de communication
électronique : TS B R

1. livre & une puissance étrangére ou a ses agents, SOUS quelque
forme ou par quelque moyen que ce soit, un renseignement, objet,
document, procédé, donneée numérisée ou fichier informatise qui
doit &tre tenu secret dans l'intérét de la défense nationale ; |

2. s'assure, par quelque moyen que ce soit, |a possession d'un tel
renseignement, objet, document, procédé, donnée informatisée ou
fichier informatisé en vue de le livrer a une puissance étrangere ou
a ses agents ; - L e T |

3. détruit ou laisse détruire tel renseignement, objet, document,
procédé, donnée numérisée ou fichier ‘informatisé en vue de
favoriser une puissance étrangere.

Article 198

Est puni d’une peine de servitude penale de dix a vingt ans, tout gardien,
tout dépositajre, par fonction ou par qualité d'un renseignement, objet,

document, procédé; donnée numérisée ou fichjer informatisé qui doit
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atre tenu secret dans lintérét de la défense nationale ou dont la
connaissance pourrait conduire a la découverte d'un secret de la défense
nationale qui, sans intention de trahison ou d’espionnage, 1, a travers,
un systeme de communication électronique, détryit, soustrait, laisse
détruire ou soustraire, reproduit ou fait reproduire ou porté ainsi que
laissé porter @ la connaissance d'une personne neon qualifiee ou du
public. "

TITRE VIII : DES DISPOSITIONS TRANSITOIRES,
ABROGATOIRES ET FINALES B A

Article 199

Les concessions, les autorisations et les déclarations actuellement en
vigueur sont mises en conformité avec les dispositions de la présente IOi
dans les 12 mois qui suivent sa promulgation. '

Les licances, les autorisations, les certificats d'agrérents et autres titres
délivrés avant la date de promulgation de la présente loi demeurent
valides jusqu'a I'expirgtion de leurs termes. ter

Iis sont toutefois convertis selon les termes de |a présente loi avec les
garanties, droits, prérogatives et devoirs équivalents a leurs titres
originaires sans colt additionnel pour les mémes termes. |

Article 200

Un arrété du ministre, pris sur proposition de I’Autorité de régulation
dans les 6 mois qui suivent la promulgation de la presente loi, définit la
procédure de mise en application et le calendrier nécessaire a Ia
conversion des titres et régimes ainsi que l'acquisition des nouveaux
titres prévus par la présente loi. |

Article 201

En attendant la création de I’Autorité de régulation par décret délibéré en
Conseil des ministres conformément a l'article 11 de la présente loi,
I'Autorité de régulation de la poste et des télécommunications du Congo
assure le role de régulation.
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A la date de sa creation, I'Autorité de régulation hérite du patrimoine de
I'Autorité de régulation de la poste et des rélécommunications du Congo.

Article 202
La loi cadre n°® 013/2002 dul6 octobre 2002 sur les télécommunications
en République Démocratique du Congo ainsi que la loi n° 014/2002 du

16 octobre 2002 portant création de I'Autorite de régulation de la poste
et_des télécommunications sont abrogées.

Article 203
La présente loi entre en vigueur a la date de sa promulgation.

Fait 3 Kinshasa, le 25 novembre 2020.

Félix Antoine TSHISEKEDI TSHILOMBO

Pour copie certifiée conforme a l'original
Le 25 novembre 2020

ent.di la République

Le Cabinet du Prési

prof. Dr Désiré Cashmir NG |
Directeur de CaQine
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